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A Pericia Federal esta de cara nova. Mudou o visual e tambem
a forma de apresentacao dos artigos e das antigas colunas fixas.
Mudou ainda a identidade visual da Associacao Nacional dos Peri-
tos Criminais Federais, ja aplicada nesta edigao. Nossa revista ga-
nhou novas secées, como Acontece & Curtas, com o objetivo de
tornar mais dinamico este nosso encontro trimestral. Sem aban-
donar seu propésito de informar, de alertar, de contribuir com
subsidios ao trabalho dos colegas.

E o caso do tema de capa, No artigo especial “A nova face do
crime”, o perito José Helano Matos Nogueira aponta os ataques
cibernéticos como responsaveis pela inseguranga na rede mundial
de computadores. E disseca o modus operandi dos criminosos vir-
tuais, os temidos hackers, verdadeiros "piratas” da Internet. Ele
sugere 0 aprimoramento técnico-cientifico para combater este tipo
de crime, gue vem tirando o sono de governos e instituicoes priva-
das - da grande a pequena empresa, todos estdo preocupados
com a falta de investimento em seguranga da informacao.

Em entrevista exclusiva ao reparter Chico Aradjo, o polémico
procurador Luiz Francisco de Souza radicaliza ao defender o for-
talecimento e a ampliacdo da autonomia da pericia da Policia Fe-
deral, 0 aumento do efetivo e a regulamentacao imediata da car-
reira de apoio do érgdo. Ele denuncia a criacao, pelo governo, do
que chama de estruturas paralelas — como a Secretaria Macional
Antidrogas ou a Agéncia Brasileira de Inteligéncia — como uma
tentativa de esquartejar e isolar a Policia Federal. E opina: “a peri-
cia deveria ter, em quantidade suficiente, engenheiros — inclusive
os florestais —, contadores e especialistas em crime organizado e
de informatica”, numa clara referéncia aos hackers de que trata o
artigo a partir da pagina 14.

Outros temas de destaque nesta edicao sao a recente queima,
no forno da Companhia Siderurgica Paulista (Cosipa), de quase
140 toneladas de drogas apreendidas pela Policia Federal — uma
quantidade digna do Livra Guinness dos Recordes; o trabalho da
pericia no combate aos crimes ambientais, que foi tratado em se-
minario no final do més de maio, em Brasilia; a sequnda parte do
artigo de André Machado Caricatti sobre “Producao e percepcao
da voz"; e a importancia das acdes do perito contabil para a apu-
racao e prevencao do numero crescente de fraudes e de corrupcao
na area econoémico-financeira.
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_Luiz_ Franciscn de Suuza__

‘entrevista ‘

Procurador do Ministério Publico Federal

‘0 governo tem pavor da PF’

Odiadn por uns, amado por outros por causa de sua acao
ostensiva no combate ao crime organizado e a corrupcao, o
ex-seminarista e hoje procurador Luiz Francisco Fernandes de
Souza, 39 anos, e o que se pode chamar de “paladino da
moralidade publica”. Franciscano, ele circula em Brasilia num
maltratado Fusca e da expediente até tarde da noite no Minis-
terio Publico Federal, trabalhando em acoes direcionadas a
defesa dos fracos e oprimidos — ai incluidas aquelas que reve-
lam falcatruas na administracao publica. Ajudou a escorracar
do Congresso Nacional o ex-deputado Hildebrando Pascoal (AC),
o homem da moto-serra, preso atualmente no Acre; a cassar e
prender o ex-senador Luiz Estevao(PMDB-DF): a derrubar o ex-
ministro do Esporte e Turismo Rafael Greca, acusado de
envolvimento com a “mafia dos bingos”. Recentemente, trou-
xe a tona o escandalo da fraude do painel do Senado, que

culminou com a renuncia dos senadores Jose Roberto Arruda

(sem partido-DF) e Antonio Carlos Magalhaes (PFL-BA). E também de Luiz Francisco o processo que
Investiga o envolvimento do ex-secretario-geral da Presidéncia da Repudblica, Eduardo Jorge Caldas
Pereira, no superfaturamento das obras da nova sede do Tribunal Regional do Trabalho de Sdo Paulo
(TRT-5P), alem de dezenas de outros casos escabrosos, como o do grampo no BNDES.

Nesta conversa de quase duas horas com o reporter Chico Araujo, em seu gabinete, Luiz Francisco
foi taxativo: “O governo nao investe na Policia Federal porque tem pavor e panico do trabalho que o
orgao realiza e que pode vir a realizar se fossem tiradas as algemas e as mordacas que agrilhoam o
trabalho policial”. Para o procurador, o governo esta esquartejando a Policia Federal ao criar orgaos
paralelos como a Agéncia Brasileira de Inteligéncia (Abin) e a Secretaria Nacional Antidrogas (Senad).
Ele defende o fortalecimento e a ampliacao da autonomia da pericia da Policia Federal, aumento do
efetivo da PF para 50 mil homens e a regulamentacao imediata da carreira de apoio do orgdo: “E
preciso reduzir o orcamento da Abin e investir na Policia Federal”. Os peritos criminais federais, ele
acrescenta, fazem um trabalho exemplar na elucidacao de crimes, mas precisam de mais recursos
para se aperfeicoar. “A pericia é a rainha das provas nas investigacoes”, argumenta. Confira, a seguir,
a entrevista:

PERICIA

FEDERAL

Ror



Pericia Federal — Na cruzada naci-
anal do Ministério Pldblico de comba-
te & corrupcao, ao crime organizado
e aos desvios de recursos publicos,
qual o papel que

Superior, eleito pelos policiais, para
funcionar como um Parlamento inter-
no que se contrapoe a possiveis abu-
sos do diretor geral. No Ministério Pa-

blico Federal, este

apericiadaPoli- |

cia Federal tem
exercido?

Luiz Francisco
—Sou apenas par-
te desta cruzada.
A pericia &, hoje,
a rainha das pro-
vas. Antigamente
era a prova teste-

munhal, hoje ¢ a
prova pericial. Isto \\

‘Se a PF tivesse mais
apoio, o combate a
corrupcao, ao crime
organizado, ao
narcotrafico, a
sonegacao e a
lavagem de dinheiro
seria bem mais
eficiente”

Conselho e o que
nos salva e nos per-
mite trabalhar em
paz, sem ingerénci-
as palacianas e po-
liticas. O principio
da co-gestic e
adotado em todas
as grandes empre-

sas e em todos os

Estados modernos.

A
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se deve muito ao

trabalho do FBl (Federal Bureau of
Investigation, a policia federal dos Es-
tados Unidos), que desenvolveu tecni-
cas de criminalistica, @ também & poli-
cia francesa e outras policias exempla-
res, cujas técnicas de pericia aplicam a
Eletrénica, a Biologia, a Contabilidade,
a Engenharia e outras ciéncias a investi-
gacao de crimes. A final de contas, a
pericia & a aplicacao da Ciéncia na in-
vestigacao dos crimes e tende a ser o
principal meio de prova na elucdacao
de crimes. Por isso, fica evidente a im-
portancia da autonomia funcional dos
peritos criminais, que nao devem estar
subordinados aos delegados e precisam
evitar o desvirtuamento de seu traba-
lho. Os peritos deveriam, alias, ter o
direito de eleger o diretor do Instituto
Macional de Criminalistica, assim comao
os policiais deveriam poder eleger os
titulares das Superintendéncias Regio-
nais. Para reforcar a autonomia — que
evitaria o desvirtuamento da pericia,
como nos casos do Harry Shibata e do
Badan Palhares — seria conveniente a
existéncla também de um Conselho

- 0 trabalho da
pericia federal tem ajudado no traba-
Iho do Ministério Pablico?

Muito, mesmo. 56 nac tem aju-
dado mais porque a Policia Federal tem
um quadro funcional deficitario, por
conta dos 10 anos sem a realizacao de
concursos e das poucas vagas abertas.
Hoje, a PF tem apenas 7 mil policiais,
guando deveriamos ter uns 50 mil. A
parceria MP-PF s0 nao € maior porque
existem poucos policiais e a carreira de
apoio nao esta devidamente regula-
mentada. Os funcionarios de apoio sao
cerca de 3.200 - ou se amplia este nu-
mero ou se amplia o nimero de agen-
tes. Se houvesse uns 50 mil federais,
teriamos uma rede efetiva e eficiente
de combate ao crime organizado, ao
narcotrafico, ao contrabando, a lava-

gem de dinheiro, ao trabalho escravo. ..

- Entao essa falta de apoio tem
desprestigiado o trabalho da pericia...
— Com certeza, Se houvesse mais
investimentos, o sistema de crimina-
listica da PF seria bem mais forte. A
autonomia funcional & o ponto mais

importante: o trabalho dos perntos cri-
minais deve ser independente de guais-
guer pressoes, para que os laudos te-
nham acatamento maximo. E para isso,
além de evitar subordinacao dos peri-
tos aos delegados, & importante garan-
tir a democratizagao interna, com a elei-

cao do diretor do INC pelos peritos.

- Quais seriam os resultados pra-
ticos deste reforgo da independéncdia?

— Quanto maior o grau intelectual
do trabalho, mais independéncia deve
haver. Ora, os peritos possuem - mui-
tos deles — pos-graduactes e devemn ter
a independéncia funcional que a Cién-
cia exige, fundamental para o traba-
Iho de cientistas.

0 que poderia ser reformado na
persecucao dos criminosos?

— Junto com este reforge da auto-
nomia, importa tambem que o Centro
de Dados Operacionais (CDO) e a Co-
ordenacao de Inteligéncia (Cl) estejam
totalmente desvinculados da ClA (Cen-
tral Inteligency Agency) e da DEA
(Drugs Enfarcement Agency) norte-
americanas, servindo somente aos tra-
balhos policiais brasileiros, Como Fran-
cisco Garisto denunciou com exatidao
na revista "Caros Amigos”, a ingerén-
cia dessas duas agéncias e vergonho-
sa. A Agéncia de Narcoticos (DEA) até
que seria bem-vinda, desde que com a
supremacia da Policia Federal. Tolerar
a ClA deveria configurar traicdo nacio-
nal. A ligacao da Tl com a Abin tam-
bém é escandalosa. Para reforcar mais
a autonomia funcional dos policiais,
seria importantissimo desburocratizar
a estrutura atual do inquérito policial.
Alias, essa proposta e defendida pela
Associacao Nacional dos Procuradores
da Republica (ANPR), que jamais se ba-



( “A pericia, a rainha das
provas, sempre foi decisiva
nas investigacoes do
Ministerio Publico. Foi
essencial para cassar o ex-
deputado Hildebrando
Pascoal, para cassar e
prender Luiz Estevao,

prender o coronel Viriato de

Moura (do Piaui), condenar

uma das assassinas do juiz

Leopoldo do Mato Grosso,

afastar o ex-ministro Rafael

Greca do cargo e centenas
de outros casos”

i
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blica nos EUA, ou o mo-
delo italiano ou o alemao.
Ou seja, mais interacao en-
tre Ministerio Publico e
Policia, para gue investi-
guemos juntos. lsso am-
plia a intera¢ao entre as
duas carreiras, deixando
um membro do MP ao
lado do bom policial fede-
ral nas investigacdes de
mais peso. Com este mo-
delo, como ocorreu na lta-
lia, os membros do MPF
tém de ir a luta e passam
também a ser alvos de as-
sassinos, ou seja, ficam na
linha de frente, junto com
os policiais. Essa parceria
& comum nos Estados Uni-

dos, Alemanha e na Italia.

teu pela criacdo de vinculos hierarqui-
cos entre policials e membros do MPF
0 que defendemos, isto sim, € a im-
plantagao do modelo do FBI em suas

relagoes com a Procuradoria da Repu-

E contribuird para reduzir a pressao
politica nas investigacoes. Outra van-
tagem e que as provas chegariam mais
rapida ao Ministério Pablico e a Justi-

ca. O principio do juiz ative € irmao

|

xifopago do procurador ativo e do
palicial ativo.

- Com isso, as investigacoes se-
riam mais céleres e eficazes?

— Sim, se tivermos um setor de peri-
cia independente, um sist_ema de
criminalistica com co-gestao e totalmen-
te equipado. A prova pericial, que ja
tem ampla aceitacao, seria mais aceita
ainda e serviria para dar celeridade ao
processo de investigacao policial. O
principal & evitar o que se tem hajg,
quando um crime demora de cinco a
sete anos para ser julgado e, na maio-
ria dos casos, ja esta prescrito. Para isso
& preciso, além de desburocratizar o
inquérito, ampliar o nimero de polici-
ais federais, de juizes e de procurado-
res. Hoje, temas apenas um procura-
dor para cada 600 mil habitantes. So
existern 320 procuradores na primeira
instancia e 556 no total, enquanto todo
ano sao ajuizadas guase 9 milhaes de
acoes. O governo patrocina o desmonte

do Estado, ao intervir na estrutura de

A\
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Grgdos como a Secretaria da Receita
Federal ou os departamentos de Fisca-
lizagzo e Juridico do Banco Central, por
exemplo. E procura amordacgar e alge-
mar o MPF e tambem desmontar o Ju-
diciano nas linhas da reforma preconi-
zada pelo FMI e pelo Banco Mundial.
No caso da Receita, o programa de
refinanciamento de débitos chegou a
conceder 1.666

dos ex-senadores Luiz Estevao (PMDB-
DE) e Antonio Carlos Magalhaes (PFL-
BA), no caso da violacao do painel do
senado. Este trabalho, alias, devena
ter sido feito pela Policia Federal, que
teria total condicao de analisar o pai-
nel. Mas existe uma pressao muito gran-
de em cima da Policia Federal, panico
abseluto mesmo. Por jsso ocorrem in-

dicacoes eventuais

'

anos para a Aca-
demia de Ténis,
em Brasilia, pagar
0 que sonegou,
Isso e escandalo-
50, assim comao a
instauracao do
Mandado de Pro-
cedimento Fiscal,
guealgema os fis-
cais, e também o
Canal Verde, que
faz com que mais
de 90%

contéineres pas-

dos

“A PF esta sendo \
desmontada pelo
governo, que cria
estruturas paralelas
como a Abin e a
Senad, em vez de
investir no orgao. A
Abin so serve para
fabricar dossiés de
cunho politico e
« registrar fofocas”

de generais para a
direcdo do orgao,
ingeréncia da Abin
e ingeréncias poli-
ticas na indicacao
de superintenden-

tes regionais.

—E por que isso
vem ocorrendo?

— Essa ingerén-
cia se deve ao pani-

co do governo em

relacao ao trabalho
feito pela Policia Fe-

—

sem sem fiscaliza-

cao pelas fronteiras com drogas, armas
etc, A terceirizacao do servigo policial
também faz parte do trabalho de des-
manche da Policia Federal, abrindo am-
plos espacos para o crime organizado
se infiltrar no Estado.

- Nesse seu trabatho, em quais ca-
s0s a pericia foi decisiva para elucidar
as questoes?

— Em quase todos eles. Na apura-
cao de denuncias de corrupcao envol-
vendo Orleir Cameli (ex-governador do
Acre), Narciso Mendes (acusado de ser
o Senhor X no escandalo da emenda
da reeleicao) e o ex-ministro do Espor-
te & Turismo, Rafael Greca; para cassar
o mandato do ex-deputado Hilde-
brando Pascoal (AC) e levar & renuncia

deral e ao terror ab-
soluto pelo que, junto com o MPF, ela
poderia fazer. Por isso os policiais costu-
mam ter suas diarias negociadas e atra-
sadas, nao possuem equipamentos e nem
recursos humanos suficientes para atu-
ar. A estrutura pifia @ uma algema
poderosissima. Outras algemas sao a fal-
ta de recursos orcarnentarios, a falta de
CONCUrsos, a permissao de exames
psicotécnicos fasastas que excluem sin-
dicalistas, a terceirizacio de servicos na
PF, permitindo a permanéncia de enclaves
empresariais no orgao etc.

- 0 governo tenta prejudicar a Po-
licia Federal?

— Assim como tenta com ¢ MPF o
Judicianio, os auditores da Secretaria
Federal de Controle etc. Ao criar es-

truturas paralelas & Policia Federal,
como a Senad (Secretaria Nacional
Antidrogas), aoc ampliar e dar verbas
gordas a Abin (Agéncia Brasileira de In-
teligéncia), o governo tenta esquar-
tejar a PE onde ainda tenta fazer uma
intervencao via Gabinete Militar da Pre-
sidéncia. E enquanto faz isso, nac da
poderes aos policiais federais para a
obtencao de dades. Tenta criar intri-
gas com o MPF. Deixa a Policia Federal
longe dos arguivos do Banca Central,
do TCU, da Secretaria Federal de Con-
trole, do Siafi, do Ibama, das proprias
Juntas Comerciais e tambem da Receita
Federal. Esteisolamento atrapalha todo
o trabalho da PF contra a corrupgao.
Quando a PF nao tem acesso a infor-
macoes da Secretaria Federal de Con-
trole e do Tribunal de Contas da Uniao
(TCU), que sao caixas pretas, os corrup-
tos fazem festa, financiam candidatu-
ras & controlam vastas porcoes do Esta-
do, embolsando bilhées. Da mesma for-
ma, quando o Banco Central fecha as
portas para as investigagoes dos crimes
financeiros, sua “caixa preta” mais pa-
rece uma sucursal de piratas internaci-
onais e pessoas de fama duvidosa, como
Soros e outros. A falta de interacac
entre 05 6rgaos e instituicdes que exer-
cem o poder de policia & comao se um
exército fosse combater dividido em
varias frentes gue nao se comunicam,
sem entrosamento e ainda com inge-

réncias palacianas.

- Por que o governo teme a Poli-
cia Federal e o MPF?

- O governo nao investe na Policia
Federal por pavor e panico. Este e o
sentimento preponderante. Poristo ele
pde mordaca na policia, tenta colocar
mordaca no Ministério Publico e tenta

fazer uma reforma judiciaria totalmen-



te nos moldes do Banco Mundial, Toda
investigacao deve ter fases publicas e
privadas. £ importante que haja a fase
publica devido a

persecucac penal. Diante do crime a

gente tem que ser parceiro & nao acej-

tar intrigas que nos dividam nem esta-

belecer uma con-

exigéncia da demo- /_
cracia, do controle
social que deve
existir sobre o Esta-
do. Toda vez que a
populagao vé gue
os agentes publi-
cos estao fazendo
uma investigagao,
chovem testemu-

nhas. Ex-mulheres

mal-tratadas apa-

corréncia ridicula.

“Para cada real
investido na Policia
Federal, a Uniao
economizaria
centenas de vezes
mais em recursos
desviados para
corrupcao,
sonegacao etc”

— Em recente
encontro entre
peritos cnminais
e promotores fe-
derais, em Salva-
dor, foram discu-
tidas formasdeo
Ministario Publi-

| co Militar apro-

4

veitar melhor o

recem e fornecem
elementos. Por

isso, o segredo absoluto das investiga-
gOes, com interferéncia palaciana, & no
fundo o velho modelo da Inquisicao.
Torquemada foi excomungado justa-
mente por servir mais a reis gue a lgre-
ja. Qu seja, era palaciano e perito em
estabelecer a regra da Mafia, a de
Omerta (siléncio), na Policia & nas in-
vestigacoes. O governo tenta tambeém
solapar e destruir a independéncia dos
juizes, fazendo sumulas vinculantes e
uma espécie de controle externo do
Judiaario. A Associacao dos Magistra-
dos Brasileiros (AMB), a Associacao dos
Juizes para a Democracia, a Fenajufe
(Federacdo Nacional dos Juizes Fede-
rais) e outras associagdes denunciam
este processo de desmanche. O princi-
pal & reforcar a autonomia funcional
dos agentes publicos, diminuindo a
intervencao politica. A idéia do Minis-
terio Publico nao e fragilizar a PF e mui-
to menos té-la como subordinada hie-
rarquica. Queremaos, isto sim, uma Po-
licia forte, que tenha uma bea
interagao com o MPF, desburocra-
tizando o inquerito e agilizando a

trabalho da peri-
cia. Como avalia
este tipo de encontro?

- E uma medida essencial para que
se possa chegar a uma acdo coesa e
obter meihor interacao entre a Policia
Federal e o Ministério Publico. Mas e
preciso desburocatizar os inquéritos e
judicializar a investigacao o mals rapi-
do possivel, para evitar a duplicidade

na producao da prova.

—0 que acha das propostas de re-
forma do Cadigo Processual Penal,
que estao no Congresso Macional, em
relacao ao prazeo maximo de 60 dias
para conclusao do inquérito e ofere-
cimento de denuncia, e & possibilida-
de de indicacao de assistentes técni-
cos pelos reus?

—Um absurdo. Ao invés de compri-
mir os prazos, deve-se aumentar o efe-
tivo de peritos para que haja malor
celeridade e, conseglientemente, o in-
guerito nao se arraste por tempo
indeterminado. Quanto a indicar peri-
tos assistentes técnicos, isso @ perigo-
s0. Reus poderosos poderao contratar

equipes de peritos para contrapor os

laudos oficiais e, com isso, gerar mais

impunidade.

- Como avalia o trabalho da peri-
cia federal? E como poderiam ser
carreados mais recursos para a Poli-
cia Federal?

— O trabalho & excelente, tendo em
conta a falta de estrutura, a caréncia
de recursos humanos e principalmen-
te a ingeréncia palaciana na Policia Fe-
deral. Hoje, a melhor prova perante o
Judiciario & um bom laudo pericial. No
caso da violagao do painel do Senado,
o papel da pericia foi exemplar. A tes-
temunha pode mentir, mas o laudo é
irrefutavel. A pericia da PF deveria ter,
em quantidade suficiente, engenheiros
— inclusive os florestais —, contadores,
engenheiros (para emitir laudos sobre
superfaturamento de obras) e especi-
alistas em crime oarganizado e de
informatica. A falta desses profissionais
obriga a PF a ficar refem do Tribunal
de Contas da Uniao, da Secretana Fe-
deral de Controle ou do Bancoe Cen-
tral, que demoram anos para concluir
uma investigacao: Quanto a mais re-
cursos, para cada real arrecadado, um
¢ sonegado - como confessou, num
momento de distracao, o proprio
Everardo Maciel , secretario da Receita
Federal. Como se arrecadam cerca de
RS 200 bilhoes por ano, bastaria inten-
sificar o combate a sonegacao e a la-
vagem de dinheiro para arrecadar, a
cada ano, outros RS 200 bilhdes. Da
mesma forma., combatendo a
corrupgao, uns RS 50 bilhdes ou mais
nao seriam desviados ou doados para
tamboretes {caso dos bancos Marka e
FonteCindan e do PROER). Estes recur-
sos, arrecadados ou poupados gragas
a melhoria do trabalho da Policia, bas-

tariam para extirpar o analfabetismao,



o déficit de moradia e ainda fazer a
reforma agraria. Se a Policia Federal
pudesse entrar na investigacao - de
forma autbnoma, sem controle pala-
ciano — das gquantias enviadas pelas
contas do tipo €C-5 (mais de RS 130
bilhdes nos ultimos anos), ou se pudes-
se entrar nas investigagbes sobre as
privatizacoes, ou ainda no exame da
rolagem da divida publica interna e
externa, centenas de bilhoes seriam
poupados e a miséria (fruto da
corrupcao, da sonegacao, da lavagem
de dinheiro, da arilagem etc) seria dras

ticamente abolida.

— E preciso acompanhar isto bem
de perto, pois os projetos sao muito
bons, mas tem que ver & a implanta-
cao. Acho que poderia ser investido
muito mais, principalmente na

Criminalistica.

— Em muitos casos, recorre-se a pe-
ricia de universidades porgue a Policia
Federal ests sucateada, a exemplo da
Secretaria Federal de Controle e do
proprio Ministério Publico, A policia
tem de ter peritos proprios e uma es-
trutura eficiente de sua Criminalistica
Quem precisa ter recursos, melhores
|aboratorios & os melhores peritos & a
Policia. Mas hoje ha um contra-senso.

Enquanto a PF esté sucateada, a Abin
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tem mais de 2 mil
agentes, vasta estru-
tura e se mete em in-
vestigacoes que sao
da alcada da Policia
Federal. Sao investi-
gaches escusas, que
nao sao enviadas ao
MP 4s investigacoes
da Ahin sao apenas
para fabricar dossiés,
E preciso diminuir os
recursos da Abin e
carrea-los para a Po-

licia Federal,

Pouca colsa,

principalmente in-

“a restemunha pode mentir mas o laudo & irmofutavel”

vestigar o governo

da forma mais contundente possivel.
O governo & quem faz a proposta or-
camentaria da PF. E se a PF enfrenta
asse processo de desmonte, de des-
manche, a culpa & do governo, hoje
formado por homens que preferem
salvar banquinhos usando dezenas de
bilhaes (vide a desvalorizacao cambial
ne inicio de 1999, que custou quase
RS 50 bilhoes), que preferem privatizar
estatais por quantias pifias, enguan
to usam os fundos de pensaoc para
salvar e adquirir empresas falidas de
financiadores de campanha por outros
bilhdes. Preferem decuplicar a divida
piblica interna e dobrar a externa e
ainda gastar 75% do orcamento com
a rolagem desta divida espuria, que
todo ano cresce em 20%. E ainda pre-
ferem entrar no mercado de dolares
dando bilhoes a piratas internacionais

para sequrar o Real. Assim como per-

mitem que banguinhos como o
Araucaria se locupletem em Foz do
Iguagu junto com outros empresarios
que abrem lavanderias de dinheiro
sujo. E ainda permitem a grilagem de
milhdées de hectares, fraudes de bi-
lhaes no INSS, no Fundo de Amparo
ao Trabalhador, no Fundo de Garan-
tia por Tempo de Servico (FGTS), no
Fundo de Desenvelvimento do Ensino
Fundamental e Valorizagao do Magis-
tério (Fundef), e por ai vai. Diante de
tanta complacéncia e tolerancia infi-
nita perante a corrupgao, a lavagem,
a sonegacao, somente tendo panico
absoluto da Policia Federal. A ajuda
do Ministério Publico e denunciar o
sucateamento e cerrar fileiras ao lado
da Policia Federal contra 0s corruptos,
sonegadores, contrabandistas, trafi
cantes, lavadores e lardpios do colari-

nho branco.



Err. 15 horas, cerca de 140 toneladas de drogas - ma-

S POLICIA FEDEHAL
lanca-perfume — viraram cinza. E 3 operacao pode sera [ JCEREEEREEIRPE iee,s 140 TONS -
- 'lfrffd"'-

conha, haxixe, cocaina, pasta base, crack e frascos de

maior do mundo, tanto que |a foi encaminhada para
inclusdo no Livro Guinness dos Recordes. | EESEEEERI I et =8 ==

Para marcar o Dia Nacional de Combate as Drogas,
comemoradeo em 27 de junho, o ministro da Justica,
José Gregori, e o diretor-geral da Policia Federal, Agilio Monteiro Filho, assistiram 3 queima dos entarpecentes nos fornos
da usina de Cubatao da Companhia Siderurgica Paulista (Cosipa), na Baixada Santista (fotos acima).

0 aumento do volume de drogas incineradas — no ano passado foram 40 toneladas — foi atribuido pelo ministro 2
“eficiéncia e capacidade de ac3o da Policia Federal”, que gastou R$ 100 mil com o transporte das dragas.

Por nao existir no estado de Mato Grosso do Sul equipamento com capacidade para queimar uma quantidade tao
grande de entorpecentes, a Policia Federal montou a Operacao Pantanal

Durante dois dias, um comboio de sete carretas reforcado por mais uma, em Sao Paulo, mobilizou 300 homens - entre
eles os peritos criminais federais Adoniram Judson Pereira Rocha e Everaldo Gomes Para ngaba—, 40 veiculos e dois helicop-
teros na viagem desde Campo Grande.

A Policia Federal anunciou ainda a abertura, nos ultimos 12 meses, de 505 inquéritos e a prisao de 458 traficantes de
drogas, além da apreensao de 205 veiculos e um avido.

Somente em Mato Grosso do Sul foram apreendidas cerca de 136 toneladas de entorpecentes em 12 meses. E no dia
seguinte a Operacao Pantanal, a Policia Federal divulgou novas apreensées de drogas: 1.647 quilos de maconha prensada,
produzida em Capitan Bado, no Paraguai, e 3.300 baolinhas de haxixe, que estavam na carroceria de um caminhao boiadeiro
com placas de Mato Grosso, em um posto de combustivel da cidade de Navirai, no extremo Sul de Mato Grosso do Sul. O

motorista, Calvino Dias Duarte, de 50 anos, informou que a carga ina para uma cidade da regiao Noroeste de Sao Paulo.
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Criatividade no Piaui

A criatividade dos traficantes nao tem mesmo imi-
tes e varia de acordo com as caracteristicas culturais
de cada regiao. Durante uma barreira feita por polici-
ais da SR/DPF/PI, nas proximidades da cidade de
Teresina (P1), foi encontrada maconha transportada
no interior do forro de cangalhas de burro. Isto de-
monstra que o policial tem que ter muita sagacidade

para acompanhar a criatividade dos traficantes.

Estouro de lahoratorio

Os peritos criminais federais de Goias par-
ticiparam do estouro de mais um laborato-
rio de fabricacio de merla no estado. No
laboratério rustico, foram encontrados pa-
cotes de maconha e haxixe prensados.

Secrim-G0




Avancos da tecnologia beneficiam a sociedade, mas também abrem espaco
para uma pratica que se tornou caracteristica dos tempos modernos - a
acao dos criminosos virtuais, mais conhecidos como os temidos hackers.

Cada VEZ mais avancada, a tecnologia
computagonal permite hoje conexdes

inundacao de correio, recusa de ser-
vico, quebra de senha, grampo

com tado o globo terrestre por meie  telemético, dentre outros artificios nao
da rede mundial, a Internet. Sﬁur'nf ‘menos devastadores.

de 500 milhdes de usuarios e aproxima-
damente US$ 40 bilhdes em transacoes
compartilhando dados que tém bengfi-
ciado toda a socidade. No entanto, eles
vém acompanhados de uma nova pra-

tica criminosa, realizada por um pefso-
=2
nagem que passou a frequentar as pa-

ginas policiais des jornais: o har:kﬁlﬁp

™

criminoso virtual ou digital.

A enorme gquantidade de da%-

que trafega por meio dos cump’tﬂéﬂ-
dores e os valores transacionados re-

velam gue a Internet é um euel_ﬁb'

Jlocal de atuacao para este tipo de cri-
minoso. Ele atua usando os mais di-
Versos meios: virus, verme, cavalo de

Troia, bomba légica, personificacao,

E com isto se pade verificar como
os tempos mudaram. Antigamente,
toda invasao, espionagem, sabotagem
€ guerra exigia a participacao do ser
humano no local da batalha. Hoje, as
regras sao outras. A computacao, a
eletronica e a telecomunicacao trans-
formaram em dura realidade as nocdes
de ataque cibernético, espionagem
eletronica e guerra da informagao. As
pessoas, as empresas & até as nagoes
de todo 0 mundo, se assim preferirem,
Nao precisam mais enviar espioes para
efetuar atos criminosos. Basta substi-
tui-los por outro tipo de agdo: usar o
hacker para enviar ou corromper da-

dos na grande rede mundial.

combater e desvendar as acoe
minosos virtuais e reduzir o niveld
guranca na rede mundial de computa-
dores, desmistificando esses atos com o
aprimoramernto tecnico-centifico neces-
sario a esta nova atividade pencial.

comodidade a vida das pesseas,
beneficios, no entanto, nao vém
panhados de maior seguranga pal
informacdo. E ao mesmo tempe nun-
ca se discutiu tanto sobre mm&ndu—
res sequros e, mesmo assim, nﬁtan—
tas maquinas foram invadidas ol €on-

taminadas pelos hackers, ;
Varios fatores contribuem pﬁ&a
enxurrada de ataques dos hackers, Con-
fira no quadro a seguir alguns deles:
(.




. Naa existe, praticamente, investimento en seguranca da informacdo. As pessoas
-querem usar as facilidades da Internet, mas nac demonstram preocupacan com a exis-

téncia do criminaso virtual;

- Muitas empresas € pessoas gastam dinheiro elaborando politicas de segurangs e
planos de contingéncia, mas ndo 05 implementam na pratica;

_ Os instrumentos & meios de atsque estao disponiveis na propria Internet, onde &
passivel encontrar desde as ferramentas computacionals ate verdadeiras “receitas de

bola" sobre como efetuar o atague;

A atividade do hacker & oculta, Este novo tipo de criminoso ndo precisa mais portar
arma de fogo ou estar fisicamente presente no lacal do erime. Muito pelo contrario, ele
atua geralmente de sua casa, de seu trabalho, ou de seu local de estudo —ou sefa, basta
um computador conectado e ali estara a mascara para o hacker tenlar esconder sUas

agaes.

_ A falta de umna legislacso especifica para este novo tipo de crime. Diversos profetas
de lei tém tramitado no Congresso Nacional, mas se encontram parados ou sem pers-

pectiva de uma aprovagao répida;

. A caréncia de pessoal especializado. A stividade policial precisa aumentar o con-
tingente de peritos com formagao especifica em computagao.

Mito ou realidade - Toda informa-
o, seja estratégica, tatica ou opera-
cional, & fundamental para a continui-
dade das operacdes no mundo globa-
lizado. Invadir uma maguina em uma
grande empresa, quebrar senhas, ob-
ter documentos importantes ou mes-
mo sigilosos, alterar informacoes sen-
siveis, destruir dados, informacbes e ar-
quivos sem copia de seguranga, colocar
agentes contaminadores, inundar o cor-
reio eletronico, por o proprio computa-
dor alvo fora do ar, dentre outros
maleficios possiveis, sao algumas das
acdes gque podem ser efetuadas por um
hacker.

Isto & real! Pode acontecer com
qualquer empresa ou mesmo em seu
computador pessoal. Estas invasoes ou
ataques sdo cada vez mais corriqueiras
no mundo virtual, embora muitos nao
acreditem, o que faz com gue negli-

genciem seus mecanismos de defesa ou.
ajam de forma imprudente, supondo

tratar-se de exagero ou mesmo de pa-
randia dos profissionais de computa-

cao. Engana-se quem pensa que os bons

ssionais de computacao se tomarao
hosos por descobrirem seus talen-
WA verdade é que as empresas nao
preocupadas em investir e
tar formas efetivas de seguran-
a informacao nas redes intemnas e
as conexoes com a Internet. Isto
it nos hackers internos: funco-
srestadores de servigo e estagia-
gue trabalham na empresa.

O perigo existe e deve-se ressaltar
que uma grande parcela dos crimes
em a ajuda de alguém dentro da em-
Colocar toda a culpa no hacker
mito que deve ser esclarecido:

eza ele tem responsabilidade
perime, mas ha formas culposas de
ficipacao, como atitudes de negli-
imprudéncia ou impericia por
: :da empresa. Estudos tém revela-
je & cada vez maior a participa-
aterna nos grandes crimes virtu-

leva a crer que os hackers vém.

encontrando apoio, tanto no ambien-
te externo da rede quanto por parte
de pessoas da propria empresa, dispos-
tas a ajudar ou facilitar sua atuacao.

gm pirata da Internet,
C negru da fﬂn;a

quer pessoa que tenta acessar sistemas
cnrnputanuna&s sem pemnssaa usando

ambiente virtual para proveito proprio
ou de terceiros.

Estes criminesos estao espalhados em
¢ dentro de casa, na
idade, nos locais mais
§ confins do mundo. Te-

Je tém acesso as vias de

o em todo o mun-

de sua atuagao, ele pode ser conhecido
por outras denominacoes. Apesar de nac

temas computacionais.
que 0 peri’ﬂ dn hacker
CrimiNosos hafﬁunna:s Em sua grande
maioria, 0s hackers - criminosos virtuais,
eriminosos digitais- possuem as seguin-
tes caracteristicas fisicas e intelectuais: a




. Hacker: diz-se o3 pessoa estudiosa ¢ in-
terpssada em pesquisas avancadas e siste-
ma operacional e rege de computadores, &
gue invade o sistema computacional sem a
devids permiss3o, com o intuits de nvestigar
o sistema 4 procura de falhas nas programas
ou de brechas de seguranca: Alguns autores
dizam que o hacker geraimonte escreve seus
proprios programas de invasio e ndo corrom-
pe a5 dados intencionaimente. Os primeirns
hackers surgiram em unfversidadis - sstudan-
tes com muite. tempo livie para virar o5 siste-
mas gperacionals ao avesso. O intuito inical
to hacker seria, pertanta, a busta par novos
conhecimentos,

Cracker: & o hacker gue efetus atagues
mais drésticos com o (nfuito o prejudicar o
alvo. Alguns autares costumam chamar de
“hacker do mal” £ aquale que usa seus conhe:
cimentos para prejudicar diretamente o
patrimidinio dos outros Existe a intencao mall-
cigsa, ele estd ciente das vulnerabilidades do
computador alvo e a5 explora para guebrar
senhas privilegiadas, roubar dados, apagar ar-
Guivos, ou seia, cometer toda sorte de subver:
0 gue the seiF possivel efctuar naguele ala-
que. Ele mramente esoeve sous proprias pro-
gramas oe invasdo e utiliza para este fim o3
programeas chiados por outras pessoes:

Phreaker; € 3 pessoa gue dribla a sequ-
ranga das empresas de tefefonia. £ o precur
sor-go hacker: Els deve entender bastants de
telefonia para poder cfotuar ligacdes sem

idade varia dos 15 aos 30 anos; é estu-
dante de Ciéncia da Computacao, ou
trabalha na area, ou ainda tem bastan-

te conhecimento da tecno[oﬁ-

computacional; usa basicamente um
microcomputador do tipo PC rods

sobre sistema operacional padrao L

ou Windows; sabe programar em i
de uma linguagem e geralmente uses
C++ ou Perl; tem conhecimer
aprofundado em TCP/IP; utiliza a Inte
mais de 50 horas por més; a casa, a|
versidade ou o trabalho - e via

b acesso - costuma ser o local de oni-
gem dos ataques; gosta de divulgar seus
ataques por meio de listas, e-mails, gru-
jpos de discussao, ou em sitios da Internet

pagar, fazor eseutas telefdnicas, obter codi-
gos oe seguranca de celulares, coloar refefo-
nes fora do ar, dentre owtras formas de ata-
que. Existe uma categaria de hacker que une
us conhedimentos de telefonia com os de com-
putacia, surgindo ai o phracker,

. Wannabe: g 3 pessoa que so intitula
hacker ou cracker mas que ainda ndo possui
eonhecimento suficiente parz tanto, £ o aspi-
rante & hacker. Ele esfd de posse de programas
pard invadir computadones e so sabe exsculd-
los, sem compreender @ fundo camo funcio-
nam. Alguns hackersicrackers o chamam de
script Jad. £ um perigo em potencial, POl mes-
mo assim ele pode invadiv sistemas mais fra-
geis'e no futiuro pode vir a ser um hackercrackear

. Lamer: ¢ a pessoa gue usa o5 proced’-
mentos de atague encanlrados em sites e i
vros de hackers para mwvadir computadores
PEss0AIE o redes com sisternas e seguranca
bem frageis.

. Sneaker: & o hacker mercenario, Ele o
contratado para testar segliranca em redes o
& partir dai efetuar futuros ataques com o in-
tuita de receber alguma coiss em recanhed
mento pelo defifo,

Wizard: Entre o5 ciminosos virtuas, & o
"profassor” dos hackers. Seus conhecimentos
sobre fecnologia computacions! sdo Lo vark
ados e profundas gue ele realiza “mdgicas”
Mas ndo & necessariamente mal-intencions:
do. Gaza do status de mito; contam lendas ¢
casos sobre gle

especificos para este firn; ataca qualquer
alvo desprotegido.

Modus operandi - O ato de tentar
desviar controles de seguranga de um
sistema ou mesmo a obtengdo de infor-
macao de forma nao autorizada € o que
se chama de ataque ou invasao. Um ata-
gue pode ser ative, quando resulta na
insercao, exclusao ou alteracao de da-
dos; ou passivo, quando resulta na
monitoracao ou liberacao de dados.

Vale destacar que o fato de estar
sendo atacado por um hacker nao sig-
nifica que ele tera sucesso. O nivel de
sucessa depende da vulnerabilidade
do sistema e da eficiéncia dos meca-

nismos de defesa.

A atividade de atague do hacker &
bastante variada, podendo ir desde um
simples ataque por engenharia sq:ial até
a derrubada de um grande sery
sando prejuizos gigantescos. Pal

vasao de um sistema, o

mento prévio de computacao. De posse
‘deste computador e usando as ferramen-
tas de ataque apropriadas, ele terd acesso
a alguns computadores desprevenidos,
espalhados em todo o mundo. O local
de origem e o alvo escolhido podem es-
tar localizados em qualquer g .

a conexao na Intemet é a cha

pal para a abertura das portas’

fias a invasao.

que, 0s mais importantes e criticos
a sequranca da informacao:

» Engenharia Social: A engenf
cial ndo requer conhecimento
muito menos um cmnputadm

forma que o alvo seja atingido e informa-
goes privilegiadas possam ser obtidas.

* Inundacao de correio eletrbnico (e-
mail bomb, spam): A inundacao de
reio eletronico consiste no e
quantidade muito grande de
— inclusive lixo — para a caixa d -_.
eletronico do alvo. Quando ai i
do correio eletrdnico é feita a
mensagem comercal/propa:
solicitada, & entac chamado de
de spam,

* Agentes contaminadores;
sao os agentes contaminadoress:
verme, cavalo de Troia. E este ti




contaminador, Se feito por um hacker,
no entanto, este ataque se agrava, pois
além da intencao de contaminar, o hacker
tem conhedimento e o utiliza para cnar
seus proprios agentes contaminadores e
espalha-los pela rede mundial.

» Quebra de senha de acesso

(password): Neste tipo de atague,

hacker tenta obter a senha de acesso aos
sistemas que se encontram conectados na
redle. A senha é a chave de entrada no
sistemna e, uma vez de posse de tal chave,
o hacker realiza suas aches como se per-
tencesse & maquina invadida. Ha duas
maneiras basicas de se quebrar uma s&-
nha: forga bruta efou programa
quebrador de senha (cracker de senha).

+ Porta dos fundos (backdoor): Uma
forma de invasao bem difundida entre
os hackers é o ataque por meio da porta

Um delito exts

A grande diferenca entre os cnmes

praticados antes da era do computa-
dor e os da era digital esta no fato de

que neste caso o criminoso virtual nao
precisa estar fisicamente no local do
crime. O delito digital pode ser prati-
cado nos locais mais diversos do mun-
do - sua extraternitorialidade & um fa-
tor comum da pratica criminosa.

Ao se fazer uma analise do artigo
169 do Codigo de Processo Penal...

“Para efeito de exame do local
‘onde houver sido praticada a infra-
gao, a autoridade providenciara ime-
diatamente para que nao se altere o

estado das coisas até a chegada dos
peritos, que poderao instruir seus lau-
dos com fotografias, desenhos ou es-

dos, fundos de algum sistema
computacional. Este ataque ocorre por-
que os programadores colocam passagens
semetas em seus programas, visando fu-

yras manutencoes, e nelas ha uma en-

itla genérica para 0 programa, inde-
mente de onde este programa

"+ Negacao de servico (DoS): O abje-
tivo principal deste tipo de ataque é fa-
@'mqueamputadnrahn riao possa
wﬂﬁlﬂlzar um servico especifico na rede.
Assim, 0 alvo fica impedido de ter acesso
a algum ou a todos os recursos da rede,
ou acontece um refardamento das ope-
acoes que culmina na derrubada do alvo

sfa aquele servico.
Personificacao (spoofing): E o ata-
48 em que o hacker tenta ganhar o aces-

sisterna computacional como se

territorial

..e adequa-lo ao crime praticado
' er, pode-se chegar s seguin-

8g €0

inclusoes:
{. O local do crime € o ambiente
computacional: computadores isolados
ou na rede de computadores {Internet
ou Intranet) nos paises onde foi sofri-
do o ataque. O hacker pode estar em

ualguer lugar do globo terrestre, dai

raterritorialidade do crime.
" A alteracdo do estado das coisas
depender muito de cada alvo ata-
ado e das ferramentas de auditoria
e}&fﬁgadas. Nermalmente, ao chegar
ao local, o perito em crimes por com-
dor se defrontaré com algum tipo
‘de alteracao, pois o hacker busca sem-
pre deixar algum estrago — desde uma
pichacao na pagina pessoal atacada até

mesmo o roubo e a destruicdo com-

fosse um usudnie autorizado daquele sis-
terna. E uma técnica de ilusdo, sofisticada
e bastante devastadora de atague, em

que o hacker autentica sua maguina ao

treza pf.'-r narte du hat:ker O sniffer & um
programa de computador que captura
os pacotes de dados que trafegam na
rede. Ao utilizaf o sniffer, o hacker cap-
tura os pacotes reais da rede e com iss0
ele coloca a interface da rede em modo
promiscuo — & gapaz de capturar todos

os pa j& passam por ela. Como se
fosse um gramipo telefonico que escuta
o sinal an p da voz humana, o
sniffer captura@is pacotes de dados que
trafegam na reds
pleta de arg

* Oslaudos de exame em local
envalvenda si femnas computacionais,

destacadamente na Internet, sao bem
singulares. Nao faz sentido tirar fotos
ou desenhar @ local que serd visualizado
na tela do cemputador. O esquema
elucidativo deve ser realizado com a
s argquivos de registro (log),
nimero IP d@ @tacante e do atacado,
copia da pigna atacada e, se for o
caso, fotos, g:&f' cos € desenhos que

utilizacao

se Encuntramnﬂrmarenadus Todos es-
tes meios de prova podem ser obtidos
no provedor ou na casa do proprio
atacante (hacker).

laé pdssiuel constatar, pelos fatos
anteriores, que o local de crime onde
o hacker atua é bastante peculiar, pois

o alvo é qualquer computador com




falha de seguranca, esteja onde esti-
ver - nas Americas, na Europa, na Asia,
na Africa, na Oceania, ou seja, em um
local onde o hacker possa ter facilita-

do o seu atague.

s - Uma facilidade en-
os hackers é GQue 0s seus
instrumentos de atuacao, as ferramen-

Ferra

tas computacionais, estao disponiveis
na Internet de forma gratuita: para
obté-las, basta um pouco de pesquisa
na grande rede. Apesar de muitos dis-
cordarem ou mesmo duvidarem da
existéncia de tais meios, estas ferramen-
tas sdo poderosas e geralmente elabo-
radas por pessoas com grande conhe-
cmentoem computacdo. Nada impe-

de que se aprenda a usa-las, mesmo

quem nao as constrol.

As ferramentas podem ser divididas
em duas categorias: as de ataque, que
sao as utilizadas pelos hackers; e as de
defesa, que sao as utilizadas de forma
preventiva ou repressiva pelos possiveis

s

alvos.

1 De ataq

Para evitar 0 mau uso da informacao
e a criacdo de futuros hackers, nao se-
rao mostrados agui os nomes exatos das
ferramentas de atague utilizadas pelos
hackers, nem mesmo como elas funco-
nam. 530 apenas algumas categorizacoes
genéricas dos principais instrumentos
{programas) de atague: contaminador
(virus, verme, cavalo de Trdia); bomba de
correto; cracker de senha; programa de

varredura; captura de pressionamento

Os orgaos de combate

Policia Federal (DPF), o Brasil esta en-

Aproximadamente sete milhGes de
brasileiros acessam a Internet, e este
numero pode dobrar em alguns angs.
A prética do ilicite penal virtual (digi-
tal) vem sendo combatida em todo o
mundo. Varios organismos de segi
ranca publica, de diversos pafslﬂ,x}ﬁ
possuem um grupo seleto de prn'jffﬁ;—
sionais para lidar com o novo tipﬂpﬁ;e
crime. :

Como pais inserido neste novo
contexte da sociedade da informa-

cap, por meio do Departamento de

tre os que combatem invasoes de sis-
temas digitais de forma efetiva ha
varios anos

Tendo em vista seu papel de
disponibilizagdo dos servicos institu-
cionais e de difusdo de informacdes
corporativas, surge no DPF a necessida-
de de se implementar uma politica que
garanta a confidencialidade, a integri-
dade e a disponibilidade dos dados.

O primeiro concurso no Brasil para

contratacao de peritos em infor-

de teclas; backdoor; programa de Dos;
spam; snifer

) De defesa:

A defesa contra atagues virtuais
um campo complexo. O proprio Siste-
ma operacional e a rede de mp
dares representam um risco
prios. Os principais meios de
vern ser seguidos por um conjunto de
procedimentos de seguranca. Entre es-
ses meios, destacam-se: uso de senhas
mais dificeis; anticontaminadores/vaci-
nas (antivirus, por exemplo); protecao
de arquivos; firewall; criptoarafia de
chave publica; programas de auditoria;
programas de conexao; detectorde in-
trusos; detector de vu[nerabi[ﬂ;des;
rede privada virtual; e tretnamﬂ% &m

seguranca da infarmacao. - =

matica, possuidores de formagae uni-
versitaria especifica em cmﬁ}uta—
gdo, ocorreu no DPF e remd'ﬁ?ﬁl a0
ano de 1993. Tempos depois ja Ravia
sido criada a primeira Segao dﬂ..l':ﬁm
bate aos Crimes por Compﬁadnr
(SECC), no ambito do Institute Naci-
onal de Criminalistica do DPF em
Brasilia, e que possui atuacao em todo
o territorio nacional. -

A SECC tem como ﬁnaHda—&Edﬁﬁ—
nir e organizar um conjunto CE.F!‘G—

cedimentos e acoes para combater os

1




crimes de alta tecnologia, destacan-
do-se as seguintes diretrizes:

- Pesquisar e propor novas
tecnologias de sequrancga da informa-
¢ao, buscando o aprimoramento de
técnicas de combate aos crimes co-
metidos com auxilio de computador;

- Executar os exames peficiais que
envolvam crimes cometidos com o uso
informatica e de equipamentos ele-
tronicos programaveis;

- Monitorar, respaldado por man-
dadas judiciais, as redes de computa-
dores, procurando detectar intrusoes
e tentativas de acesso nao permiti-
das, identificando os possiveis auto-
res destas praticas ilicitas;

- Auxiliar tecnicamente na apura-
gao de violacoes de segurancga;

- Apoiar as operagoes e investiga-
coes de busca e apreensac de com-
putadores, procurando evitar perdas
das informacoes e das provas arma-
zenadas nos eguipamentos;

- Estabelecer contato e intercam-
bio com entidades similares no Brasil
e no exterior, visando a assimilacao e
a troca de conhecimentos;

- Acompanhar e promover o de-
senvolvimento de legislacao pertinen-
te que habilite & auxilie o trabalho
desenvolvido pelo grupo.

Alguns orgaos de seguranga pu-
blica vém criando setores, divisoes e
delegacias especializadas neste tipo
de crime, como & o caso das policias
civis do Distrito Federal e de 530 Pau-
lo. E o Comité Gestor do Governo
Federal tem auxiliado os trabalhos
nessa area, Também nao devem ficar
de fora as empresas privadas de se-
guranga da informacdo, que sao res-
ponsaveis pelos desenvolvimentos,

treinamentos e consultorias.

Formacao técnico-cientifica

0 combate a este novo tipo de cri-
me exige que o policial tenha uma for-

‘como o Direito, para realizarem cursos

rapidos, enquanto os hackers passam
anos dentro de uma faculdade estu-
dando as tecnicas computacionais que
um dia poderdo ser utilizadas em seu
futuro ataque.

D perito em informatica deve, de
preferéncia, ser um profissional forma-

dl'?‘brn Ciéncia da Computacao ou

atica e, mesmao assim, é neces-
jaflo que haja um aprimoramento
E;tante e reciclagem de seus conhe-
clmentos. Nada impede que crimes por
gﬁﬁautadcr mais simples possam ser
ellitidados por peritos sem formacao
especifica na area, mas neste caso deve
er realizado um curso que possa

recionar este perito nesta nova area
atuacao.

A computacao, a eletrdnica e as te-
lecemunicactes tém proporcionado
um avanco consideravel a cada ano. Os
eguipamentos, as técnicas e os proce-
dimentos sac modificados e renovados
dg'.{ﬁrma dinamica, por isso € preciso
que os peritos estejam sempre
ﬂﬁﬂzadm e em constante estado de
alqgta para os novos meios criados para
a ﬂtﬁlca ilicita de crimes digitais.

] aprimoramento técnico-cientifico
das peritos deve ser feito, principal-
mente, por meio de treinamentos e
cursos em diversos nivels, além da efe-
tiva participacao em eventos gue tra-
tem de questoes de seguranga em Sis-

temas de computacao.

Alguns destes cursos se destinam-a
dreas consideradas prioritarias, como
busca e

ao de evidéncias em
iputacionais; sistemas

25 de mmputar.lmu
audrtnrm emsiﬂmnas dainformacao; se-

ststemas L]

guranca logica da informacao; seguran-
ca fisica da informacao; contra-ataque
de invasbes; efiptologia; e ambientes de
grande porté e banco de dados.

Esta necessidade basica de aguisi-
cao de conhecimento é comum entre
as diversas in@tuigf}es participantes do
combate aos€fimes de alta tecnologia,
tais como a‘atland Yard, o FBl, a
Wiesbaden @@ Real Policia Montada do
Canada. O interedmbio com estas ins-

tituicoes e |

Las universidades que
sao formadgias do conhecimento é
primordial pafa a eficiéncia do comba-
te aos i aticados por hackers

no Brasil e

10 alem-fronteiras,




Um tribunal cibernético ?

A rede mundial de computadores estd sempre sob o olhar atento do espido cibernético e muito se tem consegui-
do com as policias especializadas, mas o efetivo ainda € pegueno se comparado com o numero de potencials hackers
conectados,

Diversos estudos e pesquisas foram realizados a fim de tracar o perfil do hacker. O munde, no entanto, ainda esta
@ merce desta nova face criminosa que possui conhecimentos e ferramentas proprias para atagues em redes de
computadores. As tecnicas utilizadas estao cada vez mais sofisticadas. E preciso que os organismos nacionais e inter-
npacionais se unam, troguem informacoes e conhecimentos para o combate aos crimes gue envolvem alta tecnologia.

Alguns estudos afirmam gue atualmente nenhuma nacao do mundo tem a capacidade de promover plena efica-
cla & seguranca da informacdo ne espaco abernético por si prépria, devido a transnacionalidade, & volatilidade, 3
velocidade e a simultaneidade com que os hackers atacam, o que destaca a importéncia do intercambio. £ preciso
trabalhar junto aos governos e instituicoes privadas em todo o mundo. Novas regras, leis e procedimentos precisam
ser criados para que se tornem eficientes e vidvers em cada nacao.

E por que nao criar um Tribunal Cibernético? Um organismo supranacional, como a OMC (Organizacao Mundial
de Comeércio), responsavel pelo direcionamento e resolucio de questdes de arbitragem relacionadas com os crimes
praticados pelos hackers?
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0 caneco é nosso

O time INC/America, farmado
por peritos criminais federais do
Instituto Nacional de Cri
minalistica e convidadaos, em
Brasilia, é o campedo do | Tor-
neio de Futebol Society, realiza-
do pelo Sindicado dos Policiais
Federais do Distrito Federal,

Oito equipes participaram da
competicio e na partida final, no
dia 9 de junho, no campo do

Ciéncia contra o crime

Sindipol, o INC/Ameérica garantiu a taga ao vencer o time
do Fla/Sede por 4 a 1.

] ; o = fot ima, st
Mzdidnﬂ_E_Dduntnlugm R TR Na foto acima, os craques gue conguistaram o

Nordeste foram alguns dos temas discutidos durante
o encontro “Nordeste Forense - A Ciéncia contra o
Crime”, em Salvador (BA), de 1° a 4 de maio passado.

“caneco” para Brasilia — e estao de parabéns — foram
Affonso, Camargo, Lindsley, Mesquita, Cleverson, Leonar-
do, Sato, Amauri, Marcion, Delluiz, Ameérico, Thiago e

No evento foram apresentados diversos trabalhos de Hages

peritos criminais, além de palestras. Do INC, os peritos

criminais federais André Machado Caricatti e Paulo

Martins Beltrao Filho, do Instituto Nacional de SGI e Sensoriamento Remoto \
Criminalistica, participaram do encontro como

palestrantes e falaram sobre "A Realidade dos Cnmes Os peritos criminais federais Adoniram Judson Pereira
Virtuais” e "Grampos Telefonicos”. Rocha, Everaldo Gomes Parangaba, Joadenor Cesar de

Amorim e Marcos de Jesus Maorais participaram do curso

sobre “Fundamentos, Aplicacbes e Tendéncias dos Siste-
mas Geograficos de Informagao (SGlI) e do Sensoriamento Remoto”, ministrado pelo professor Anténio C. Paranhos
Neto, da Universidade Federal de Mato Grosso do Sul, nos dias 31 de maio a 2 de junho passado.

O curso & uma introducdo ao estudo das ferramentas utilizadas em diversas areas, inclusive no monitoramento
ambiental, e podera ser extremamente util nas pericias, especialmente nos exames em locais de crime,

Os seguintes temas fizeram parte das aulas: Conceito de GIS, Problemas de nomenclatura, Diferenca entre GIS e
CAD, Gerenciamento de dados (conversao de dados, "raster” e "yector”, georreferenciamento), Modelos digitais de
terreno: Conceito de Sensariamento Remoto, Fontes de emissao e tipos de sensores e imagens, Interferéncia atmosfée-
rica, Tipos de satélites, Resolucao, Compesicao, Contraste, Filtragem, Classificacdo, Programa Landsat TM; Cartografia
Digital (digitalizacae, algebra de mapas, legenda de uso e ocupacao do solo), e Estudos de caso (Projeto Pantanal:

Regido de Coxim, Bacia do Taquarizinho).
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Nesta segunda e ultima parte do artigo iniciado na edicao anterior, o autor da pros-
seguimento ao estudo da compreensao das locucoes, mostrando os mecanismos de
percepcao de sinais sonoros e seu uso para o reconhecimento de locutores

ser humano é dotado
de um aparelho auditivo so-
fisticado, inferior apenas ao
fue proporciona a percep-
cao visual. A audicao, assim,
& 0 segundo sentido mais im-
partante para o homem. Fiira
Basicamente, os sons che-

gam ao ouvido e sa3o

afunilados pela pinna (a ore-

lha), percorrendo o meatus

/_ QUiide Exteerin ——

Oiivide Niddis

O=nlculos

©

Hirmpane

— Buyldo Iriteroo _\

Cilghed

Thrti pustiguling

no fluido que preenche o
tube. Este canal é dividido ao
meio; a parte superior, deno-
minada scala vestibuli, e a in-
ferior, scala timpani, conec-
tadas por uma passagem cha-
mada helicatrema. As ondas
entao percorrem a scala

vestibuli, ultrapassam o

helicotrema e vao se encerrar,

apos percorrerem a scala tim-

até chegarem ao timpanao,
uma peguena membrana fle-
sivel que vai vibrar de acordo com os
impulsos da onda sonora. Esta mem-
brana estd em contato com um con-
junto de ossiculos - martelo, bigorna
e estribo - e transmite as suas vibra-
goes ate a estrutura gue vai transforma-
las em impulsos nervasos, a colclea.

A principal fungao do conjunto de
ossos do ouvido medio é a transferén-
cia da energia acustica do ar para a
cavidade fluida do ouvido interno. Além
disto, eles transformam a impedancia
no ouvido e limitam a amplitude das
ondas sonoras.

O subsistema da colclea, cuja prin-
cipal funcao consiste em converter vi-

bracdes acusticas em impulsos nervo-
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Estrutura inferna simplificaca do ouvido humano

s0s, pode ser observado de mancira
mais detalhada ao desenrolar a sua
forma encaracelada, como na figura
que se segue, Nela, a colclea se apre-
senta como um tubo esticado apenas
para a compreensio dos fendmenos
gue ocarrem em seu interior,

O estribo aparece conectado a fa-

nela oval e inicia a producao de ondas

pani, na janela redonda. Nes-
ta passagem, a membrana ba-

silar vai vibrar em reacdo aos impulsos.
A particaoc compreende toda uma
regiac delimitada pela membrana
basilar e pela membrana de Reissner e
forma uma cavidade chamada de scala
media. Nela se encontram celulas capi-
lares, que recebem vibracoes da mem-
brana basilar e repassam, por meio de

sinapses com terminagdes nervosas em

p—
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Estiramento da colclea
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Corte transversal da colclea

suas bases, impulsos nervosos ao cere-
bro. Estudos de Békésy [1] demonstra-
ram que a vibracao da membrana basilar
vai ocorrer, com intensidade maxima, em
um ponto que depende da frequéncia
da onda recebida, fazendo da colclea um
analisador espectral mecano-nervoso.

Essa & a chamada teoria de localiza-
cao, ou modelagem espacial [2], que
observa o ouvido como um banco de
filtros passa-banda. Entao, se vista uma
regiao “r” da membrana basilar com
uma resposta a impulsos denotada por
hit,r) - suporte compacto no tempo t),
as saidas para um sinal de entrada x(t)
serao formuladas por eq. 2.1}

S(LT i r-nr) X)) &&

Mas exsste ainda o conhecimento de
que as células capilares vao vibrar de
acordo com a oscilagao das ondas, oca-
sionando transmissao dessa informacao
ao cérebro, que podera entdo tradu-
zir a informacao em fregluéncias, na
chamada teoria temporal. O mais pro-
vével & gue ambos os efeitos contribu-
am para a compreensao dos sons.

Ao examinar as frequencias perce-
bidas por diversas pessoas, descobriu-
se gue elas nao correspondiam as de
fato emitidas. O que ocorre é gue a
percepcao val variar de forma nao li-
near, notadamente a partir dos 1.000

Esse & um as-
pecto importante para ilustrar o uso
de escalas que aproximam a capacida-
de de percepcac humana, como a es-
cala mel [3], cujo emprego se tornou
corrigueiro nas implementacoes de re-
conhacimento de locutores.

Uma justificativa para o sucesso des-
sa abordagem pode ser explicada ao ima-
ginar como sena possivel, ao homem,
evoluir a ponto de criar sua linguagem
de comunicacao oral. Na tentativa de
produzir sons que pudessem constituir
uma linguagem, nao restou outra alter-

nativa; a variagao das caracteristicas dos

Relagdo sinalfruido tende a ser pequena

do de suas vozes & a tarefa maior do
reconhecimento de locutores. Este
trabalho, em geral, é dividido em duas
partes: na pnimeira, denominada identi-
ficacao de locutores, tenta-se assinalar a
autornia de uma locucdo a uma pessoa,
tendo por base um grupo delimitado de
candidatos. Ao executar a funcao de
identificacao, percorre-se todo um con-
junto de padrdes armazenados. E seleci-
onado o padrao com maior probabili-
dade, ou menor distancia, de acordo com
o critério de classificacao utilizado.

Ma segunda parte do trabalho, de-
nominada verificacdo de locutores,
confere-se se uma frase foi proferida
por um determinado individuo. Nao e
preciso mais verificar todo um univer-
so de padroes, mas apenas aguele que
pode representar uma pessoa.

0 quadro comparativo abaixo foi
idealizado por Parsons [1]. Os pontos
adotados servem para esclarecer essa
divisao.

Quando o Perito Criminal lida com

materiais presentes em procedimentos

Relagdo sinal/ruido pode ser controlada

Quadro comparative de identificacdo versus verfficagéo de Jocutores.

sinais aclsticos capazes de serem perce-
bidas com maior facilidade.
Exames pericials - A diferencagac

de seres humanos realizada pelo estu-

judiciais, este quadro deve ser questio-
nado nas seguintes pontas: a) em prin-
cipio, o processo dos exames crimina-
listicos pode ser visto como a verifica-
cao de locutores; b) sobre a identifica-

=3



cao com disfarce, o usual é a tentativa
de reconhecimento do autor de frases
comprometedoras — ao fornecer amos-
tras para comparacao, ele tentara dis-
farcar seu padrao de fala.

Controlar caracteristicas de canais
de dudio e relacao sinal/ruido so & pos-
sivel guando da obtencao de padrées
para comparagdo com o material gues-
tionado, pois este ultimo — como en-
contrado em muitas situacoes reais — &
muito ruidoso e provem das mais di-
versas fontes:

0 guestionamento do uso de tec-
nicas de identificacao de locutores na
formagao de provas ganha importan-
cia na medida em que ele & resolvido
dentro de critérios cientificos, ou seja,
com teorias suportande métodos
resolutivos cujos resultados sao avalia-
dos e classificados,

Uma visao bem formulada do assun-
to e feita por Nalan [4], em um relato
sobre o livro “Forensic Phonetics”, de
Baldwin e French. Ele observa, sobre o
que vem ocorrendo nesse ramo da
criminalistica, que os foneticistas deve-
riam utilizar tanto a fonetica auditaria,
gue faz a analise e classificagao das im-
pressoes que os sinals causam quando
ouvidos, quanto a fonética acustica,
que observa esses fendmenos
ondulatonos singulares que sdo as lo-
cugdes - e para tal utiliza o ferramental
da engenharia.

Ao descrever a natureza da fonéti-
ca auditdria, Nolan considera que ela
se baseia em um aparato descritivo ori-
ginalmente neutro, para destacar vari-
acoes entre locutores. Diante das ca-
tegorias do IPA (International Phonetic
Alphabet)

executavels por qualquer aparato vo-

na 0 —, todas sao

cal e, por tradicao, a analise fonética

se concentra em descrever proprieda-
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Vogaiy Ditonges
B heed il bay
] hid fai/ by
fef head s/ bow
/ef  had fau/  bough
Jaf hﬂd Jinf E
/of  hod fus/  doer
/s~ hoard  ff  boar
fuf hood fai/ boy/
fuf who'd/  feaf bear
A hEt
fa/ hﬂ‘d Africativas
faf the fds/ iﬂw
1/ chore

Semivagais Nasaiy
W was fm{  am
it ran /nf  an
iy lot /i sang
fif yacht .
Fricativay
/bf bat {/  ship
4 &= m K=
lef i o
Ipl g;l i hull
ftf lap fz/ 200
k| kite /3 azure
a fa/ that
fvf  valve

Classificacdo do IPA pars fonemas da lingua inglesa

des linguisticas da fala, incluindo dis-
tincdes entre idiomas:

Com observacoes simples, como “eu
acredito que nos precisamos trabalhar
assumindo que duas amostras com ca-
racteristicas linguisticas-fonéticas coin-
cidentes podem perfeitamente ter par-
tido de locutaores diversos”, Nolan sin-
tetiza a idéia central do artigo.

A posicaa critica de Nolan relata que
o exame auditorio e insuficiente para
a identificacdo clara e Unica do locu-
tor, mas tem grande utilidade para as-
sinalar como possivel ou naec a auto-
ria, por uma pessoa suspeita, de uma
frase contestada. O procedimento
poede ser complementado com os ele-
mentos acusticos que permitem uma
visao "com lupas” sobre o material exa-
minado,

No Brasil, o uso de gravagGes como
prova vai depender da qualidade de
resultados apresentados apos analises
realizadas por técnicos competentes,
Existe interesse crescente nesse tipo de
material, verificado na iniciativa de pe-
ritos criminais em promover congres-
sos sobre o tema "Fonética Forense”,

gue embora nao seja o mais apropria-

do, tem ampla compreensao.

Como a filosofia do Direito lembra
que a intengao ¢ sempre formular cri-
terios para que a convivéncdia social seja
possivel e justa, e que além das leis
deve-se levar em consideragao usos e
costumes, a aceitacao em larga escala
de novos critérios para estabelecimen-
to de provas, por parte dos magistra-
dos, so advira do reconhecimento da
eficacia desses critérios. Cabera aos es-

pecialistas demonstra-la.

- Parsons, T.W. “Voice and Speech
Processing™ McoGraw-Hill - EUA- 1987

- Fittan, LW, Wang, K Juang, B-H "Time-
Frequency Analysis and Auditory Modeling for
Automatic Recognition of Speech” IEEE
Proceedings, v 84, n.9- 1996

- Campbell Jr, J.F “Speaker Recognition: A
Tutorial” IEEE Procoedings, v.85, n.9 - 1997

Nolan, £ “Forensic Phonetics™ Journal of

Linguistics, w27 - 1997

- Ainsworth, WA, “Speech Recognition by
Machine” Peter Peregrinus-lnglaterra- 1988

André Machado Caricatti
PCFINC-DFiMestre em Ciéncia
da Computacdo



Conservacao da fauna

Este foi o tema do VI Encontro Intemacional de Zoolégicos realizado de 20 a 25 de maio, em Brasilia, no Centro de
Convengoes do Instituto Israel Pinheiro. Ao mesmo tempo, também teve lugar o 25° Congresso da Sociedade de
Zoolégicos do Brasil. O perito criminal federal Marcos Alexandre Oliveira participou das diversas mesas-redondas que
discutiram o papel dos zoolégicos na conservagao dos animais, na implementagio das pesquisas cientificas e na
protecao do meio ambiente.

Segundo o biélogo Carlos Bianchi, do Setor de Aves do Zoolégico de Brasilia, a mesa-redonda mais polémica foi a
que analisou a destinagao da fauna nativa e exotica. A grande preocupacdo, segundo Bianchi, e saber o que fazer
depois da apreensao dos animais traficados. Atualmente, ele lembrou, os zbos estao abarrotados e € necessaria a
revisdo de muitas regras e aspectos sobre a soltura dos animais apreendidos. O biblogo destacou ainda o trabalho da
Pericia Federal na apreensao dos animais silvestres traficados.

Pericia de céedulas

Vinte peritos criminais do Rio de Janeira (foto acima) partici-
param - de 18 a 22 e de 25 a 29 de junhe - do curso de Pericia
de Cédulas. Entre os temas analisados, as caracteristicas do pa-
pel de seguranca, 0% processos de impressao, os tipos de falsifi-
cacao mais encontradas e os elementos de seguranca contidos

nas cedulas do Real. O curso foi ministrado por técnicos da Area

de Meio Circulante do Banco Central.

i Posse no sindicato w

O perito Roosevelt Alves Fernandes Leadebal Junior foi
empossado na vice-presidéncia do Sindicate dos Policiais Fe-
derais do Espirito Santo no dia 25 de maie passado, em sole-
nidade que contou com 8 presenca dos deputados federais
Magno Malta (PL), Feu Rosa (PSDB) e loao Coser (PT}, Ainda
no ES, o perito federal Fernando de Jesus Souza proferiu

fecrimef

palestra sobre "Psicologia da investigacao na cena do:cri-
WE". dia 19 de junho, no auditério do Tribunal de Eonta_r:./
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A marca de 180 alunos treinados foi atingida este ano
com a realizacao, pela segunda vez em Brasilia, do IX
CABE — Curso de Atualizacao em Bombas e Explosivos

= g ~ . b 7\
Especializagao em explosivos |

Demrcl do programa de educacdo continuada da Academia
Macional de Policia, realizou-se em Brasilia entre os dias 26 de
margo € & de abril passados, o IX Curso de Atualizagao em Bom-
bas e Explosivos (CABE), organizado pela Academia e pelo Insti-
tuto Nacional de Criminalistica. Desde o inicio da série de atua-
lizacoes, ja foram treinados 180 alunos.

Brasilia foi a primeira cidade a sediar por duas vezes um CABE
— 05 mais recentes foram realizados nas cidades de Porto Alegre
(RS), o setimo, em fins de margo e inicio de abril de 2000, e do
Rio de Janeiro (Rl), o oitavo, em setembro do ano passado. O
proximo estd previsto para ser realizado em Fortaleza (CE)

O objetivo do curso e proporcionar expernéncia e pratica com
situagdes em casos de explosao de bombas. Para isto, foi trans-
O embaixador do Panama, di mitida aos 21 alunos a doutrina empregada pelo Departamento de Policia Fede-
rigentes do DPF , instrutores e
a turma de alunos do (X CABE ral nessa area, visando o atendimento s crescentes solicitacoes de varreduras
em locais sob ameaca de bomba. Entre elas estao a adocdo de medidas como

transporte, neutralizacao, desativacdo ou destruicao de arte-

fatos; a realizacao de vistorias de seguranca para detectar e
eliminar situacdes que cologuem em risco a integridade fisica
de dignitarios e do puablico em geral; e também a investigacao
pos-explosan, gue compreende as primeiras acées no local, ana
lise dos vestigios coletados, reconstituicdo do artefato e deter-
minacao da autoria

O IX CABE teve como instrutores os peritos criminais federais
Aggeu Lemos Bezerra Neto, Paulo Martins Beltrdo Filho, Antd-
nio Luis Brandao Franco, Luiz Eduardo Lucena Gurgel e Ricardo

Hamid 5aikali, todos da ANP e com formagao no exterior.

Barraca com mobilia foi Estrangeiros - Este foi o segundo curso de gue participaram
COmo Cenaro para a exph ‘

bomba, em uma aula prética policiais estrangeiros, visando a concretizacao dos projetos da ANP de se tomar o

centro do ensino policial na América do Sul. Na outra edicdo brasiliense, as aulas



foram assistidas também por peritos do Suriname e para o proximo evento, em
Fortaleza, esta prevista a vinda ao Brasil de alunos da Venezuela
Em Brasilia, policiais panamenhos assistiram as aulas praticas e teoricas, ao

lado de um oficial do Corpo de Bombeiros do Dis-

trito Federal e de 17 peritos criminais federais, & . = - e
lotados no DF Parana, Mato Grosso e Rondonia, g

Pela primeira vez, o cenario da aula pratica de
pos-explosao foi um barraco mobiliado, onde os
participantes do IX CABE puderam estudar e exa-
minar o local, com o objetivo de determinar a di-
namica dos fatos e levantar informacdes de cunho
pericial para ajudar a elucidar o ocorrido. Foi rea-
lizado ainda um trabalho de vistoria em aeronaves
{Boeing 767/300) da Transbrasil, no Aeroporto de
Brasilia

Também neste curso, pela primeira vez os Ins
trutores realizaram. no final, uma demonstracao

com explosivos na propria Academia Nacional de
Na Bahia, alunos do curso de
atualizacdo tém aula pritica
Panama no Brasil, Olimpo Saez Marcuci. na Batathdo da Policia Militar

Policia. A aula foi assistida também por dirigentes do DPF e pelo embaixador do

Os participantes do 1% CABE receberam certificados e pins com o simbolo
internacional de especialistas em explosivos, na ceriménia de encerramento de
que participaram o diretor da Academia Nacional de Policia, Sergio Fidelis Brasil
Fontoura; o capitao Fabio Campos de Barros, do Corpo de Bombeiros do DF;
Zaira Hellowell, representando o diretor do INC; 0 embaixador do Panama; o
coordenador geral de Planejamento e Modernizacao do DPF lose Francisco
Mallmann: o chefe da Divisao de Ensino da ANP. Jomar Barbosa Pinto, e o pres

dente da APCF, Paulo Roberto Fagundes.

Nos estados - Em Salvador, Bahia, a Secrim promoveu no dia 25 de abril um
treinamento do Curso de Atualizacao em Bombas e Explosivos. O tema foi a utiliza-

cao do canhao de agua, incluindo preparagao

de cargas, regras de seguranca no manuseio e
testes de continuidade com o novo equipamen-
to do Instituto Nacional de Criminalistica. M-
nistrada pelo perito criminal federal Antonio
Luis Brandao Franco, o treinamento teve exer-
cicios praticos no Batalhao da Policia Militar do
estado, no municipio de Lauro de Fretas, re
giao metropelitana de Salvador

E no Rio de Janeiro, os peritos |saque
Morais, Ricardo Saikali, Marcello Torres e

. . No Rig,peritos dao aula para
Atalida N dir ey - . - H c & . £ g j
Ataide Martins ministraram palestras sobre explosivos, procedimentos de com profissionais da drea de pro-
bate ao terrorismo e vistoria de sequranca a integrantes do Programa de Quali- fecio & Aviagdo Civil

ficacao para profissionais da area de protecao a Aviacao Civil



=\ apresentagao de novos meto-

dos e equipamentos utilizados em
pericias de obras de engenharia foi
um dos objetivas do | Seminario de
Pericias de Engenharia Civil do Depar-

tamento de Policia Federal, realizado

na Academia Nacional de Paolicia em
Detathe da Fstagdo total, para

levantamento planialtimétrico Brasilia (DF) nosdias4a 8 de;unnn_

O encontro visou ainda a promo-
cao do intercambio de informagdes entre os perites criminais na area de
Engenharia Civil do DPF; a analise e discussao da metodologia de elabora-
cdo de Laudos de Obras; e o aperfeicoamento dos conhecimentos sobre a
pericia criminal na area.

Durante o seminario foram proferidas aulas e palestras a cargo dos peri-

tos criminais federais losé Taleires, do Rio Grande do Norte: Francisco Artur

Peritos Eufrasio e Vilela, ao lado do eguipamsante,

Cabral Goncalves, de Sao Paulo; e Rogério Laurentino de Mesquita, do Ins-
tituto Na-
cional de Criminalistica (INC-DF); e do diretor do INC,
Eustaquic Marcio de Oliveira. Como palestrantes exter-
nos, o professor Paulo Roberto Vilela Dias falou sobre
"Pregos de Servicos em Obras de Engenharia” e o profes-
sor Sergio Abunahman, sobre "Engenharia Legal e de
Avaliacoes”.

Move peritos criminais federais com formacao em En-
genharia Civil participaram deste | Seminario: Ataide da
Rosa Martins (RJ}; Augusto César Fabido M. da Silva (RJ);
Augusto Cesar Nicolosi Bosso (5P); Carlos André Xavier
Villela (RS); Claudio Saad Metto (SP); Dulce Maria Percicotti
5antana (INC); Eufrasio Bezerra de Sousa Filho (INC); Lys
Rosita Boeira Locatelli (PR): e Paulo Zanetti (INC).

F Eufrivnio Begerr



‘Contra fraudes e corrupgao

O crescente volume de dendncias e a conseqUente investigacao de casos de
administracao fraudulenta de recursos revelam a importancia da analise de
custos na prevencao e na apuracao. Buscar a ética € a unica forma de proteger
tanto a sociedade quanto o sistema econémico-financeiro de um pais

O trabalho de investigacao contabil
& um importante fator de protecao con-
tra fraudes e corrupcao. Com a utiliza-
cao do raciocinio de Contabilidade
Gerencial podem-se obter informacoes
uteis na hora de decidir sobre como
alocar recursos para o combate a esses
delitos de uma forma racional.

O volume a cada dia maior de de-
nuncias de corrupgao e a conseguente
investigacio de casos escandalosos, alem
de trazerem a tona a importancia da
Contabilidade como instrumento de pre-
Vencao e apuracao de casos de fraude e
corrupcao, revelam que a falta de uma
investigacao eficaz traz, tanto no plano
nacional guanto internacionalmente,
sensacao de desconfianca no sistema
economico-financeiro. O resultado e um
custo duramente suportado pela socie-
dade e pelo sistema econdmico.

Formas - O termo corrupcao origi-
na-se do latim corruptione. E significa,
de acordo com o "Novo Dicionario
Aurélio da Lingua Portuguesa”, o ato
ou efeito de corromper, decompaor, per-
verter, ocorrendo assim a progressiva

desintegragao de um ser, por meio da

acao de fatores externos ou internos que
levam & destruicao total da matéria.

A corrupcao pode se apresentar de
forma tangivel ou intangivel. Na pri-
meira, incluem-se 0§ casos em que o
dinheiro & usade de maneira objetiva
e material. Como exemplo podem ser
citadas as propinas pagas a funciona-
rios encarregados pelas compras da
organizacao, a corrupgao policial para
nao serem aplicadas multas, a
corrupcao fiscal para redugao ou eli-
minagao do imposto a pagar, ou ainda
a venda de notas fiscais frias.

Na segunda forma, a intangivel,
caracteriza-se a corrupeao Nos casos em
que é usado algum favorecimento ou
beneficio. O dinheiro nao é utilizado
diretamente, mas existe um beneficio
monetario indireto. A corrupcac apa-
rece, por exemplo, no compartilha-
mento de informacoes privilegiadas,
nas contribuicoes politicas de favore-
cimento, na fraude no controle de
gualidade, ou no acesso a documen-
tos confidenciais.

Sequndo Nye (1967), a corrupcao po-
deria ser definida como um comporta-
mento que se desvia dos deveres legais &

formais de uma fungao devido a interes-
ses privados (pessoals, familiares, grupo
fechado), de natureza pecuniana ou nao.

O autor distinguiu ainda trés con-
sequéncias da corrupgao: no desen-
volvimento econdmico; na integracao
nacional; e na capacidade do gover-
no em implementar seus planos de de-
senvolvimento e controlar os agentes
economicos

A pessoa que possui o objetivo de
se corromper efou fraudar analisara se
os provaveis beneficios liquidos advin-
dos deste ato irdo superar os custos li-
guidos provaveis, e qual o seu custo
marginal de prosseguir na atividade
corrupta, Como exemplo pode-se citar
a apropnacao, por um agente fiscal, dos
impostos que seriam recolhidos, desde
que sejam nulas as probabilidades de
descoberta e conseglente punigao.

Em relacdo a imputabilidade crimi-
nal, deve-se notar nao apenas a res-
ponsabilidade das pessoas fisicas, mas
ainda a das pessoas juridicas. Atualmen-
te, estas podem aparecer tambem
como delinglentes. A sujeicao criminal
ativa da pessoa juridica nunca foi mui-

to desatenta no Direito - a desmis-

=



tificagdo de que societas delinquere
non potest, muito mais do que um tes-
temunho da realidade, colabora com
a admissao do principio juridico dito
anteriormente (Rothenburg, 1997).

Custos - O combate e manutengao
de um efetivo controle da corrupcao
possuem um custo variavel alto, e tém
de ser levados em conta os custos fixos
inerentes a manutencao desse contro-
le. Agui & necessario entender o con-
ceito contabil de ponto de equilibrio
{breakeven point), que & o seguinte
(Anthony et al, 1997, p.152):

“0O= gerentes freglentemente pre-
cisam canhecer o nivel de producao no
gual os custos de seus recursos sao co-
bertos pelos lucros advindos de sua
venda ou prestacao de servicos. Como
mencionado anteriormente. o nivel ao
qual o volume de vendas cobrira os
custos & chamado de ponto de eguili-
brio. E de especial interesse, no caso
dos gerentes, terem de avaliar qual o
investimenta comercial de risco necessa-

rio para a obtencao dos lucros iniciais”,

Esgquema de pensoes

Se houvesse poucos casos de
corrupcao, seria provavelmente prejudi-
cial a manutencdo de uma estrutura de
combate a este delito. Observa-se entao,
por meio da analise de custos, como a
Contabilidade podera auxiliar de forma
eficaz na busca de um nivel atimo de
equilibrio entre os custos da manuten-
cao de um controle anticorrupgao e os
beneficios que poderao reverter para a
sociedade, que seria o custo social mar-

ginal de reducao da corrupgao.

O grafico abaixo (ou ao lado) possi-
bilita melhor compreensao da impor-
tancia do conceito de ponto de equili-
brio no combate a corrupcao:

Frova - O maior problema na
deteccdo e constatacao de casos de
corrupcao € a prova deles. A prova
exerce sobre a inteligéncia uma influ-
encia tao forte gue se torna pratica-
mente impossivel, a quem se encontra
analisando um determinado caso, ne-
gar que nao seja verdade (Jesus, 2000).

O caminho para obtermos a prova ¢
longo e, antes dela, temos a evidéncia

No inicio do més de julho, a Policia Federal prendeu a agente adminis-

trativa Terezinha do Carmo Araujo, acusada de liderar um esguema de
pensoes fraudulentas montado no Ministério da Fazenda, em 53o Paulo. A
estimativa é de que chegue a RS 32,4 mithGes o total depositado pela Unido
nos uftimos sete anos, em favor do grupo de 51 pensionistas fantasmas
gue a funciondria do ministério administrava. A fraude desvendada pels
Pericia consistia em fazer chegar a cada uma dessas pessoas - sem qualguer
parentesco com os servidores, mas beneficiarias, a titulo de pensio — uma
média mensal de RS 7,5 mil. Cabia a Terezinha do Carmo Araujo incluir os
nomes dos favorecidos no programa de bepeficios do Ministério da Fazen-
va, Presa ao depor na Delegacia de Repressdo e Prevencao a Crimes
Previdenciarios da PF, ela admitiu cuidar de "apenas 11 pensionistas”, entre
os quais um gue recebia RS 11 mil mensais, O delegado Gilberto Tadeu
Vieira Cezar comentou: "Pode ter havido negligéncia dos superiores dos
funcionarios envolvidos com a fraude”.

=0

—que em auditoria constitui-se no con-
vencmento racional no qual os dados
apresentados nos demonstrativos das
contas refleterm com adequada fidedig-
nidade os atos e fatos ocorridos em uma
entidade, e que se encontram de acor-
do com os documentos que proporcio-
naram sustentacdo aos lancamentos
contabeis (Jlesus, 1999).

Constatamos que a ausencia de evi-
déncias em investigacoes muitas vezes
impossibilita a conclusdo de determi-
nados escandales financeiros, Como
exemplo, podem-se citar as investiga-
coes conduzidas pelo Banco Central do
Brasil, que apesar de abrir a liguidacao
de 23 instituicdes financeiras em 1997,
foi obrigado a cancelar 14 delas por
falta de provas (Lima, 1997),

A tomada de decisao sobre a quan-
tidade de evidéncias necessaria para ini-
ciar uma investigacdo de corrupgao
precisara ser feita com cuidado, consi-
deradas as seguintes circunstancias:

a) Devera ser avaliada a relacao cus-
to/beneticio advinda da investigacao a
ser realizada;

b} A importancia relativa exerce
uma profunda influéncia na direcao
dos objetivos a serem estabelecidos no
processo investigatorio;

cj O risco provavel de sucesso e erro
deverd ser levado em consideracao,
para gue nao sejam cometidas injusti-
gas resultantes de estados de euforia e
desejo de punicao discricionaria;

d) As evidéncias obtidas de fontes
externas e independentes sao mais
confidveis;

a) Um bom sistema de controle in-
terno & uma possibilidade de que pou-
cas evidéncias serdo encontradas na
entidade;

f) Cuidados deverdo ser tomados

guando os exames realizados envolve-



rem Sistema de Processamento Eletrd-
nico de Dados, tendo em vista a difi-
culdade de se evidenciar rastros de
transagdes. Caso as operacbes sejam
realizadas de forma muito sintética,
poderao dificultar a evidéncia. Mas
também poderao ser evidéncia de irre-
gularidade, principalmente se envolve-
rem transacoes de grande valor.

Os sistemas contabeis e de audito-
ria sao capazes de fornecer informa-
coes Uteis na descoberta de provas de
ocorréncia de fraude ou corrupgao. Por
mieio dos exames dos livros ou arqui-
vos contabeis, podem-se rastrear ope-
racdes e assim criar pistas de auditoria
que servirao de base para o prossegui-
mento de novas investigacoes (Molina
e Perez, 1996; lesus, 2000).

Quando o trabalho de auditoria/
pericia é corretamente planejado e exe-
cutado, a corrupgao podera ser espe-
tacularmente reduzida, ainda que em
um ambiente extremamente corrupto.
Onde existam sistemas apropriados de
controle interno, a pratica exigira do
corrupto maior preccupagao com a
possibilidade de ser descoberto.

Etica - No século XX, a Contabilidade
exercera uma importancdia muito maior no
sistema econdmico-financeiro mundial, se
comparada com a do século anterior. As
responsabilidades que pesarao sobre os
Peritos Contabeis tambem serao maiares,
pois exigirdo uma formagdo continuada
& uma postura etica ilibada.

A corrupcao contamina e destrol um
sistema. E ndo possui apenas um efei-
to imediato — quando ocorre a sua
descoberta -, mas gera desconfianga
em relacao ao sistema de informacoes
economico-financeiras de um pafs. Com
iss0, & muito maior a taxa de risco a ser

paga, o que representa um custo adi-

Propostas

= da dificuidade para a implantacio das propostas constantes na relagdo abaixo
propc 5

Porem, mesmo gue elas R0 possam ser imp

lznitadas em sug totalidade, pelo menos algumas

delas serviriam para a reflexao ou adogso do alguma medida contra a coITUpLao.

1. Farer selecdo rigorosa do pessoal gue ird trabalhar na equipe, com & adoga0 o8 Criterias

tais como honestidade & capacidade téenica, e capacidade de trabathar em equipe 200 arande

PFessa0;

2. Recompensar de alguma forma as pessoas que fazem parte. d3 EgQuipe, NA0 Necesss

amente con valores monetarios,

3. Penalizar a conduta cormupta exemplarmente, com & utifizacdo de tecnicas oo dissusdc

4. Reunir o maior volume possivel de informagoes que possam aumentar a3 chances da

descoberta de cofmupgan;

5. Aperfeicoar os procedimentos de awditoria € o5 sistemas oe controde infemo oas ent-

dades,

6 Formiecer com conhecimentos e einamenitos 45 PeSS0as Que FEM N equipe;

7 Resstrulurar a entidade, de forms que as fungdes estejam caramente definidas e haja

poucs possibilidade de_discitionariedade;

B Resfizar um rodizio funcional & geografico dos colabaradores (empregados funconar-

o3} da entidade,

9. Aperfaicoar o5 sistemas de tecnologia & informagio da entidads

10 Fazer inspecdes ou auditonas rapidas & inesperadas;

11. Mudar ou transformar o ciima ¢ a cuftur organizacional da entidade,

12 Adotar e cumprir um codigo o effce

cional na captacao de recursos, tanto
internos gquanio externos.

A economia dos paises extremamen-
te afetados por corrupgao tera menc-
res possibilidades de competicao em
nivel internacional, por falta de uma
acao simultanea dos agentes econdmi-
cos. E isto ocasicna uma reducao na
qualidade dos produtos e servicos ofe-
recidos ao mercado.

0 caminho e a busca da ética sao a
Unica forma pela qual os contadores
poderao chegar a protecao da socieda-
de contra a corrupcao e a competi-
tividade das empresas na economia vir-
tual e globalizada. Este caminho se tor-
na tao obvio quanto dificl de ser per-
corrido enguanto prevalecerem os inte-
resses individuais ou coletivos sobre os
da sociedade como um todo.

Fernando de Jesus Souza
PCFiSecrim-GO
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agressao a natureza vem sendo
investigada e analisada com mais aten-
cao no Pais nos ultimos anos. E este
trabalho também esta a cargo de peri-
tos criminais federais especialistas em
meio ambiente que, desde 1995, fazem
parte do quadro da Policia Federal.
Entre eles, engenheiros agronomos e
civis, gedlogos, biologos, quimicos e
médico veterinario gue analisam as
acoes de ataque ao meio ambiente,
Mas este trabalho nao é isolado e ne-
cessita da parceria de outros orgaos, go-
vemamentais e nao-govemamentals, para
que os resultados se evidenciem no mais
curto espace de tempo possivel. Afinal, a
degradacao ambiental ja chegou em ni-
veis preocupantes em todo o mundao,

Foi exatamente para discutir estas

Extracdo de ouro u-l'n_-r.: o curso do Rio FJrFr.faba am ."l.-'i'rn.}_. Gorals
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parcerias gue representantes do Ibama
(Instituto Brasileiro do Meio Ambiente
e Recursos Renovaveis), DNPM (Depar-
tamento Nacional de Produgao Mine-
ral}, Corpo de Bombeiros, Companhia
Florestal do DF Universidade de Brasilia,
Organizacoes Nao-Governamentais,
Zoologico de Brasilia, Confea (Conse-
Iho Federal de Engenharia, Arguitetu-
ra e Agronomia), Companhia de Sane-
amento Ambiental de 5P e Ministério
Publico do DF se reuniram em Brasilia,
de 28 de maio a 1" junho, no | Semina-
ria de Pericia de Crimes Ambientais, pro-
movido pelo INC e pela ANE

O principal objetivo do seminario era
a aproximacao e a troca de expenéndias
e conhecimentos entre 35 peritos fede-
rais de todo o Brasil, além de profissio-
nais, especialistas
juristas da area de
preservacao
ambiental.

Foram debati-
das formas de atu-
acao na pericia de
crimes ambientais e
repassadas infor-
magoes dos diver-
s0s segmentas en-

volvidos.

—_—

A programacao incluiu as sequintes
palestras: "Acoes Desenvolvidas pelo
Departamento de Fiscalizagao do
lbama", por José Carlos Araujo Lopes,
e “Gestao da fauna silvestre — comér-
cio e acesso”, por Francisco Neo, am-
bos do Ibama; “As Acfes do Ministério
Publico do Distrito Federal e Territorios
em Crimes Ambientais”, por luliana
Santilli, promotora de Justica de Defe-
sa do Meio Ambiente; "Aspectos Penais
e Processuais da Lei 9 .605/98", por Gil-
berto Passos de Freitas, desembargador
do Tribunal de Justica de Sao Paulo; e
"Hahbilitacdo, atribuicao profissional e
responsabilidade tecnica”, por Wilson
Lang, presidente do Confea, todas no
primeiro dia,

Mo segundo dia, os temas foram "Atu-
agdo do DNPM no combate a danos
ambientais relacionados a extracdo mi-
neral”, apresentado por Lourival Cruz
Diniz Filho e René Barron Sanches; "Po-
luigdo”, por Joao Henrique Castanho de
Campos, engenheiro da Cetesh/SF; "Ana-
lise do Risco de Acidentes Ambientais”,
por José Carlos de Moura Xavier, geren-
te do setor de Analise de Risco da Ceteshy
SF; "Panos ambientais: a contribuicao da
valoragao econdmica”, por Jorge No-

gueira, sub-chefe do Departamento de



Economia da Universidade de Brasilia
{UnB); "A Atuacao do Nucleo de Preven-
cio e Repressao a Crimes Ambientais no
estado do Rio de Janeiro”, por Ricardo
Bechara Elabras, e "Prevencac e Repres-
s3o de Crimes Ambientais no DPF”, por
Jorge Barbosa Pontes, ambos delega-
dos da Policia Federal.

Os peritos criminais federais Fran-
cisco Cabral e Rogério Mesquita abri-
ram os trabalhos do terceiro dia do
seminério com palestra sobre "GPS-Sis-
tema de Posicionamento Global: teo-
ria e pratica”, pela manha. Apos o al-
moco foram apresentadas as palestras
“A Atuacao da Companhia de Policia
Florestal do DF no combate aos crimes
ambientais”, pelo major Alexandre An-
ténio de Oliveira Corréa, comandan-
te da Companhia Florestal do DF; "Cui-
dados na apreensao, conducao & ma-
nutencao de animais silvestres”, pela
médica veterinaria Clea Lucia Maga-
lhaes, diretora de Conservagao e Pes
quisa do Jardim Zoolégico de Brasilia;
e “Atuacdo da Renctas (Rede Nacional
de Combate ao Trafico de Animais Sil-
vestres) no combate ao trafico de ani-
mais silvestres”, pelo coordenador ge-
ral desta Organizacao Nao-Governa-

mental, Dener Giovanni.

Palestras dos peritos criminais federais
e dos representantes do Corpo de Bom-
bairos Militar do DF dominaram o quarta
e penultimo dia do encontro. Rogerio Mes-
quita apresentou palestra sobre "Pericia
em crimes contra a flora™; Marcos Ale-
xandre Oliveira, sobre “A importancia da
pericia na eluadagao de crimes cometi-
dos contra a fauna”, e Paulo Roberto
Fagundes, sobre “Danos ambientais rela-
cionados a extragao mineral”.

Coube ao capitdo Marcio Borges e aos
tenentes Wender Comico e Mana Luiza,
do Centro de Investigacao e Prevencao
de Incéndio do CBMDF, a palestra sobre
“Pericia em Incéndio®.

No Gltimo dia do evento foram realiza-
dos, sob a coordenacao dos peritos do INC,
debates sobre a situacao geral da Pericia
do DPF na area de cnmes ambientais; e
elaborado um modelo de laudo que pode
ser sequido, como orientacao, na execu-
cao de outros documentos .

O diretor geral do DPF, Agilio Monteiro
Filho: o diretor da ANP, Sergio Fidelis Bra-
sil Fontoura; o diretor da Divisao de Ensi-
no, Jomar Barbosa Pinto; e o diretor do
INC, Eustaguio Marcio de Oliveira, apro-
varam a realizacao do encontro. E o pro-
wimo esta marcado para o pnmeiro se-
mestre de 2002,

Caliithryx
penicillata
(sagtii-estrefa) € uma
das espécies de

animais silvestres
pertencentes a
fauna brasileira mais
procuradas por
comerciantes sem
escrupulos.

de Janeiro, foi realmda dantm do
Curso de Especializagdo em Pericia
Ambiental — uma aula de campo nos
dias 8 e 9 de junho passado. A aula
constou de viagem até a cidade de

Coxim e descida pelo 1o Taquari, que
-mm&m#::mw
mmmmmm..i
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Treinamento na Amazonia)

A Superintendéncia Regional do Departamento de Policia Federal (DPF) no
estado do Amazonas promoveu nos dias 6 a 8 de junho o | Workshop Regional
dos Projetos Pré-Amazdnia e Pramotec, no Tropical Hotel de Manaus. O Pro-
Amazonia preve a modernizacao da atuacao da Policia Federal e é complementado
pelo Promotec - Projeto de Ampliacao e Modernizacao das Unidades Operacionais
e do Segmento Técnico-Cientifico da PE

O objetivo do encontro, organiza-
do pela Coordenacdo Geral de Planeja-
mento da Amazdnia (CPLAM), com
apoio das empresas Sofremi, francesa,
e Atech (Amazon Technology), com
sede nos Estados Unidos, foi apresen-
tar um levantamento de dados e a
metodologia de concepcao e deta-
lhamento desses projetos e também do
Sivam (Sistema de Vigilancia da Amaz6-
nia), criado para proteger a regido e
gamntlr a m&"dﬂ -;!ais sobre a

ﬁm‘im  ao 'quét compareceu o pe-
rito criminal federat Paulo Roberto
Fagundes, do INC DF incluiu, além das palestras, visitas aos locais onde ja estao
sendo treinadas turmas de policiais para acoes na floresta. Um dos locais visita-
dos foi o Centro de Aperfeicoamento de Policiais da Amazénia (Ceapa), instala-
do numa area de 192 guilémetros quadrados as margens do rio Cuiapés, ao
Morte da capital amazonense.

Os parficipaﬁ&s do warkshop -~ entre os quais os superintendentes regionais
dﬂr BPF nos nnwa estados da Amaﬁma Legal -, puderam mnhecer também o

Intograntes do workshop visitarm o Centro de Aperfeicoamento de Policiais da Amazdnia

PCF Paulo Aobera Fagunides



Detalhes sao fundamentais na ilustracao de laudos
periciais e a fotografia em close-up exige a
utilizacdo de equipamentos especialmente

desenvolvidos para este fim

A fotografia aproximada, visando a
obtencao de detalhes para a ilustracdo
de Laudos Periciais, pode ser dividida
em trés alcances diferentes:

1. o close-up propriamente dito,
guando o aumento resultante chega
ateé a verdadeira grandeza (1:1);

2. a macrofotografia, que mostra
o detalhamento superficial, auxilian-
do a percepcao visual do Perito. Nes-
te caso, ha um aumento da verdadei-
ra grandeza (1:1) até (10:1); e

3. a microfotografia, que alcanca
a intimidade da matéria. Seu limite mi-
nimo é definido como o da macrofo-
tografia (10:1) e 0 maximo & limitado
pelo equipamento utilizado.

Em seu trabalho, o perito utiliza di-
versos acessorios para obter bons re-
sultados guando e necessario fotogra-
far em curtas distancias. As objetivas
das maquinas fotograficas sao
acoplados diferentes tipos de lentes e
tubos e, em modelos mais antigos mas
ainda em use, os chamados foles de
extensao.

Conheca, a seguir, UM pouco Mais
sobre esses importantes equipamentos

auxiliares do trabalhe do pento.

Lentes de close-up - Este é 0 meio

mais simples e barato para conseguir-

mos fotos aproximadas. 530 lentes gue

rosgueamos sobre a objetiva da

feleconversor: acessoro deve ser colocado
entre o corpo da cimera € a objetiva

camera, semelhantes aos filtros opticos.
Suas poténcias sao expressas em
dioptrias, o que significa que o nime-
ro de dioptrias indicard o quanto o
portador da lente pode se aproximar
para fazer foco sobre determinado
objeto.

Por exemplo, a lente de +1 dioptria

permitira a focagem a um metro de

distancia. Ja a lente de 42 dioptrias
possibilitara foco a meio metro de dis-
tincia. E com uma lente de +4
dioptrias, a foco estara a um guarto
de metro de distancia.

Com uma combinacio de lentes
podem-se obter novos resultados de
poténcias digptricas. E um exemplo
pode ser dada com a lente de +1
dioptria que, combinada com a de +4
dioptrias, resultara na marca de +5
dioptrias, permitindo focagens da dis-
téancia de um quinto de metro, ou 20
centimetros,

Outro aspecto deve ser lembrado:
uma objetiva sobre a qual tenha sido
rosgueada uma lente do tipo close-up
possibilitara que, quanto maior seja a
sua distdncia focal, maior sera o resul-
tado na ampliagdo da imagem. No
caso, o exemplo @ com uma objetiva
de distdncia focal de 200mm, que com
uma lente de close-up de +2 dioptrias
apresentara maior ampliacao que uma
objetiva de 50mm com a mesma lente
de close-up.

A lente de close-up tem as vanta-
gens da simplicidade e do baixo custo,

Ela nao exige compensacao de exposi-
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cao, porém o uso desta |lente nio ga-
rante a obtencdo de imagens com
ampliagdo que ultrapasse sua verdadei-
ra grandeza (1:1).

O resultado traz um pouco de per-
da na qualidade da imagem, especial-
mente nos bordos. A fotografia obti-
da com a lente close-up traz uma leve
distorgao, que aumenta de acordo
com a poténcia da lente ou com o

acumulo de dioptrias.

Tubos de extensdo - 530 espaca
dores acoplados entre o corpo da
camera e a objetiva. Eles nao contém
elementos de vidro, mas apenas au-
mentam a distancia entre o centro
optico da lente e o filme. Com isto se
produz a ampliacdo da imagem ao
mesmao tempo que se evita a degrada-
cao da qualidade desta imagem, como
ocorre gquando do uso de lente de
close-up. E quanto maior for a exten-
sdo, maior serd o fator de ampliacao.

Por exemplo, um tubo de extensao
de 50 mm acoplado com objetiva de
50 mm de distancia focal, produzira au-
mento de verdadeira grandeza, ou seja,
(1:1}). 5e aumentarmos o tamanho do
tubo para 100mm, mantida a mesma

objetiva de 50 mm, haverd acréscimo

Tubos: sem elementos de vidro

no tamanho da imagem resultante
(100/50). Isto significa que o resultado
sera uma imagem com dimensoes
duplicadas (2:1).

Eimportante lembrar que o aumen-
to da distancia percorrida pela luz até
atingir o plano do filme reduzira sua
intensidade, e ai sera necessaria a cor-
recao de exposicao. Se for utilizada
uma camera do tipo Single Lens Reflex
(SLR), com fotémetro gue mede
through-the-lens (através da lente), a
EXpOsiCa0 sera compensada automati-
camente.

Com o tubo de extensao, a utiliza-
cdo de fotdmetro manual, ou lente que
se desconecte eletricamente exige que
se faca a correcdo F = D/A, sendo D
igual ao comprimento do tubo de ex-
tensao mais a distanda focal da objeti-
va utilizada, e A igual ao diametro da
abertura da lente

Exemplificando: ao utilizarmos um
tubo de extensao de 50mm e uma ob-
jetiva com distancia focal de 50mm, e
escolhermos como diafragma de tra-
balho f=8, o item A sera igual a 8/50,
dai resultando o valor de 6,25mm. E o
item D serd igual a duas vezes 50mm,
ou 100mm. Com estes dados, pode-se
calcular o F (diafragma) efetivo:
F=100mm/
6,25mm=16.

Este diafrag-
ma efetivo de F=16
e duas vezes inferior
ao diafragma f=8.
Portanto, sera ne-
cessario o dobro do
tempo de obturacao
para que seja com-
pensada a luz perdi-
da com a extensio
utilizada. A qualida

de da imagem resul-

tante dependera apenas da qualidade

da objetiva utilizada.

Foles de extensao - Com funciona-
mento semelhante ao do tubo de ex-
tensao variavel, os foles produzem
ampliacdes de 4X com a objetiva nor-
mal (50mm), chegando a dimensoes de
25X (25:1) com lentes especiais. O cor-
po da camera fica acoplado na parte
traseira do fole e o jogo de lentes, na
parte dianteira. O fole é afixado em
trilho milimetrado e todo o conjunto
se acopla em um tripé, para methor re-
sultado.

Cada tipo de fole possuj tabela de
compensacao da exposicdo que segue
O mesmo principio de correcao dos
tubos de extensao.

Cutro aspecto a ser observado é
gue o fole de extensac permite o uso
de anéis de inversio para a lente obje-
tiva, o gue resulta em melhor amplia-
gao, Consequentemente, o trabalho de
fotos em clase-up é mais preciso

Embora seja atualmente menos uti-
lizado, substituido por objetivas de
maior alcance, o fole de extensao & pra-
tico para a copia de slides, da mesma
forma que os tubos de extensao, E o
gue se aplica para o fole &, tambem,

aplicavel aos tubos de extensao.

Lentes para macrofotografia - A
principal caracteristica deste tipo de
lente & a capacidade de focar mais pro-
ximo que as lentes-padrao. Concebidas
para operar em distancias curtas do
objeto, as lentes para macrofotografia
produzem excelente qualidade de ima-
gem, com dr-rlplmv;au:u minima de {1:1)

Dependendo do modelo e do fa-
bricante, encontramos no mercado
objetivas para macrofotografia de 50

60, 20, 100 & 120mm cujo resultado,



para que sejam chamadas de macro, €
a obtengao — pelo menos — do tama-
nho real do objeto a ser fotografado
Algumas objetivas do tipo “zoom” pos-
suem a posicac Macro, porem nao 540
“lentes macro”, no sentido técnico da
palavra. Isto, porgue nao atingem a
verdadeira grandeza nem conseguem
ultrapassa-ia

Uma pequena desvantagem pode
ser anotada com referéncia as objeti-
vas do tipo macro: @ a sua pouca
luminosidade, comparada com cutras
lentes de mesma poténcia. Existem
objetivas macro providas de flash em
forma de anel, para a tomada da ima-

gem com iluminagao direta

Angéis de inversao - O anel de In-
versao de lentes é adicionado antes da
rosca, ou baioneta da lente de utiliza
gao. Com ele sao obtidos melhores re-
sultados em fotos de close-up, ja que
permite maior ampliagdo com melhor
qualidade optica. O anel de inversao
tem baixo custo e pode ser usado com
tubos de extensao, foles de extensao,
lentes do tipo macro e outras. Ele &
considerado um equipamento de gran-
de utilidade para quem trabalha com

imagens no campo do macro.

Teleconversores - Trata-se de um dis-
positivo pratico, que consiste em um
jogo de lentes que se encaixa entre O
corpo da cdmera e a objetiva utilizada,
produzindo efetivo aumento da distan-
cia focal. Existem no mercado
teleconversores de poténcias diferen-
ciadas, e entre 0s mais comuns esiao
osde 1,4%, 1,7% e 2,0X — eles aumen-
tam a distancia focal em 40%, 70% e
100%, respectivamente

0 uso do teleconversor produz leve

perda na qualidade da imagem, porem

o resultado final
pode ser classifi-
cado de bom.
Existem modelos
especiais, feitos
para determina-
da marca de len-
te, ou com deter-
ninada potén
Cid, que apresen-
tam melhor resul-
tado fotografico
fue o5 geneéricos.
Como todos
os dispositivos
que a0 acrescen-
tados ao caminho dptico, o0s
teleconversores modificam o tempo de
exposicdo: exigem aumento do tempo
de gbturacao necessario. Portanto,
quando se utiliza um teleconversor 2X,
o conjunto de |entes torna-se efetiva-
mente dois pontos mais baixo
Para exemplificar, ao utilizarmos
uma objetiva de 50mm de distancia
focal com luminosidade /1.4 com um
teleconversor 2X, o resultado sera um
conjunto com distancia focal de 100mm
g luminosidade de f2.8. Outro exem-
plo: com o mesmo teleconversor, eleja
uma lente de 200mm de distancia fo
cal e luminosidade /4 — o resultado sera
um conjunto com distancia focal de
400mm e luminosidade /8
Os conversores automaticos, gue se
conectam com o sistema de medicao
de luz da cAmera (TTL), compensam a
perda de |uz fazendo a devida corre-
cao de exposicao. Outros CONVErsores
colocados em cameras gue Nao sao au-
tomaticas exigem medicao externa
para a devida compensacao de luz. 5e,
por exemplo, a leitura no fotometro
foi de £/11, a correcao de dois pontos

para menos sugere usar /5.6, ou 0

Lemte macro: foco alnda mais proximo

aumento de dois pontos no tempo de
EXpOsICa0.

Qutro aspecto importante Co uso
do teleconversor & a reducao da dis-
tinda minima de foco. Uma lente de
300mm com focagem minima a 8,5 pés
de distancia do objeto, acoplada a um
teleconversar 2X , torna-se um conjun-

to de 600mm, capaz de focar a 4,5 pes

Acessorios fundamentais - Para se
obter um bom resultado nas fotogra-
fias em primeiro plano, no entanto, €
fundamental o uso de alguns acessori-
os. O close-up tera melhor qualidade
se 3 fotografia for tirada com o auxilio
do tripé, do propulsor ou disparador
automatico, de um filme rapido (com
400 ASA), de refletores de luz de cor
branca, de flash remoto e de ilumina-
gao artificial

Ao utilizarmos filmes de grande con-
traste, devemos dar preferencia ao uso
de lente do tipo macro com flash de

anel

Paulo César Pires Fortes Pedroza
PCFIINC-DF



Novas instalacoes

A Secrim/AM ja esta de casa nova, em Manaus, onde conta com oito salas distri-
buidas entre secretaria e peritos, e mais duas, destinadas ao futuro laboratorio. Os
peritos Antonio Carlos Oliveira (Farmacia), Fernanda Scarton Kantorsky (Farmacia) e
Francisco dos Santos Lopes (Ciéncias Econdmicas) tém agora salas individuais com
computador, e o apoio administrativo de Ana Maria Barbosa Vinagre e Sheila Cas-
tro Pinto, para o trabalho de reduzir o nimero de pendéncias de laudos. Em maio,
elas chegaram a apenas 24, ai incluidas as de exames em computadores e radios piratas. Para isso, a Secrim/AM contou com
a colaboragao de penitos de outros estados, como Luiz Carlos Cardoso Filho (MA), Francisco Arthur Cabral Goncalves (SP),
Carlos Magno de Souza Queiroz (INC-DF) e Maviael Fernando da Silva (AL). E por falar em instalacaes, o domo da Academia
Macional de Policia, em Brasilia, ganhou ares de nave espadial, na foto acima, tirada pelo perito Paulo Zanetti.




Fundamentos da investigacao

Quais os avancos atuais da Pericia Criminal? Como um laudo pode mudar um pare-

cer ou sentenca judicial? Estas e outras perguntas foram respondidas durante o semi-
nario “A Prova Técnica na Investigacao e Instrugao Criminal”, que reuniu em Salvador
(Bahia), nos dias 25 a 28 de junho, 75 promotores federais do Mimstério Publico Fede-
ral interessados em conhecer as novas tecnologias aplicadas ao setor pericial.
0 encontro, organizado pela Escola Superior do Ministério Publico, teve o objetivo
“,I,,_,_,,_“w,.. " ™. de conhecer mais de perto o trabalho da Pericia, questionar o que a Justica pode
esperar do setor € o que pode ser solicitado. Para Teresa Barauna, coordenadora regi-
onal do encontro e procuradora da Justica Militar no estado da Bahia, era necessario definir "onde comeca e onde
termina a analise pericial”. Na avaliacao da doutora Teresa, “os promotores tinham consciéncia da importancia de cada

Minigtirin Pubiics Wilitarn

tipo de pericia, mas nao conheciam seus avancos tecnolagicos”, acrescentou a coordenadora.

Com palestrantes de todo o pais e em especial do Instituto Nacional de Criminalistica, do Departamento de Policia
Federal, os procuradores conheceram detalhes sobre fraudes, identificacdo por DNA, seguranga das informacoes e
crimes praticados com a utilizacao de computadores, pericia contabil e investigacao das fraudes no sistema financeiro,
pericia em acidentes aeronauticos, verificagao de voz e sinais gravados, entre outros temas.

Na abertura do encontro, a perita criminal federal Marilia Rezende Mota, chefe da Secrim/BA, destacou que “pela
primeira vez se discute pericia fora dos meios policiais” & que atualmente a stividade vai além das analises de balistica
envolvendo assassinatos: "A pericia tomou conta do nosso dia-a-dia, ao ajudar, analisar, investigar cimes contra o meio-
ambiente, o sistema financeiro e até ao determinar parentescos ou autorias de crimes, por meio da analise do DNA",

Capacitacao para combate ao trafico de animais

Com o objetivo de treinar e capacitar agentes para atuar no combate ao trafico de animais silvestres no Brasil, a
RENCTAS - Rede Nacional de Combate ao trafico de Animais Silvestres realizou em Manaus (AM), nos dias 21 e 22 de junho
passado, o Il Workshop Nacional Animais Silvestres: Normatizagdo e Controle. O encontro teve como publico alve peritos,
delegados e agentes da Policia Federal, policiais civis e militares, funcienarios do lbama e Secretarias de Meio Ambiente de
todo o pais, representantes da Procuradoria da Republica, membros de organizagoes nao governamentais e profissionais
ligados as Ciéncias Ambientais. A Associacao Nacional dos Peritas Criminais Federais foi reprasentada pelo perito Marcos

Alexandre Oliveira, que falou sobre a “Importancia da pericia na elucidagao dos crimes cometidos contra a fauna”

Carta do leitor )

A Pericia Federal recebeu do presidente do Sinpef de Minas Gerais, Juvercino Guerra Filho, a seguinte carta:

*Barabenizamos & APCF - Associagao Naciona! dos Perifos Criminais Federais, pela qualidads da revista Pericia Federal. cuja leftura 52 foma um
prazer, pois sempre eslamos aprendends cofas novas.

Diestacamos dentre varios artigos, tambeém de alto valor tecnico-clentifico, & excelente literaturd, consubstanciada em cronicas;, como a ‘Etica no
topo do mundo’, do colega Claudio Basfos Helme PCE da SRIRT (Marpo, n® 8), gue nao fica a dever em nada @ wm Fernando Veriszsimo; alids para nos
acho o calega methor porgue lemas a sua cronica duas veres e s outras, 40 Fernando VENSSIMO. SpENas L. Em Minas, valorizamas o5 bons artigos,

A revists nios frote outras reflexdes, num momento om que tentamos fazer uma Lei Orgdnica da FF agil € modema, que traga solugges & iCertivas
a todos do drgdo policial federal, acreditamas no mialhor caminha — ndo pefa méaxima hierarglia, Mas pela maxma competénca, ande § matéria-pama

prircipal da polfca, o inquerilo polical, dingido pelo delegada competents, 58ja 0 snmatdeio o3 competéncia do perita, do agente, do escrivan, oo

papiloscoprsta &, por que Nao, também do administrative.
k Para encerrar, pegoe carona no artigo do Chudio: ‘todos podem se fazer grandes’ mas @ politia & e sera sempre maor!* /
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De conhecimento plblico, pois estabelecida no Orcamento da Unido, a
modernizacao do Departamento de Paolicia Federal - notadamente através
dos Projetos Pra-Amazénia e Promotec, embora em franco desenvolvimento
ainda - &, por vezes, objeto de especulagdes quanto a sua implementacao.
Aps ceticos, o ceticismo. Também Tomeé so acreditou quando colocou a ey =
prépria mao na chaga de Cristo ressuscitado.
A Criminalistica da Policia Federal vem passando por um continuo processo
de modernizacao. A vertente tecnologica daqueles projetos vai transforman-
do o sonho em realidade e requisitos funcionais, em projetos de engenharia.
0 novo prédio do Instituto Nacional de Criminalistica (INC ), cujo projeto
esta pronto - o predio atual contabiliza 30 anos de bons servicos prestados -,
tera cerca de 8.500 metros quadrados de area total, com instalagoes que da-
rao orgulho a gualquer cidadao brasileiro e conforto e seguranga aos que 13
executarao seu trabalho, na buseca da prova material para os eventos,
delituosos ou nao, de interesse federal,
A construcao propriamente dita do prédio serd licitada ainda neste ano,
para se transformar numa demaonstracao concreta (literalmente) do Processo ‘
de mudanca. Sera um icone, do ponto de vista da implementacao dos proje-
tos, ladeado de outras obras de construgao e reformas j& empreendidas ou
em andamento nas Segoes de Criminalistica (Secrim) das diversas unidades da
federacao. Nestas & aguardada, para os proximos meses, a instalacao dos
equipamentos e sistemas que lhes dardo uma nova dinamica operacional.
Nao devemos entender, todavia, que a mudanca se dard pela mera cons-
trucao de um novo prédio. A mudanca no processo, na maneira de resolver
os problemas, no relacionamento entre os varios atores internos e exterros a
Policia Federal, na forma de encarar as demandas da sociedade —enfim, na
maneira de ver a relagao dos orgaos de seguranca com os seus clientes -,
essa sim de carater menos visivel, por certo mais dificil de ocorrer e de resulta-
do mais eficaz, nao devera ser descartada.
O desafio que se apresenta a todos nos peritos criminais federais sera,
portanto, aproveitar a reequipagem e modermnizacao dos meios operacionais
e rediscutir tode o sistema de criminalistica implantado, incorporando
metodologias e técnicas até entao de dificil aplicacao, e fornecendo a Policia
Federal — e em ultima andlise 4 sociedade, nosso grande investidor e cliente -

servigos a altura do esforco investido.
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Investigacao Contabil

Os ministros da Justica, José Gregori, e da Fazenda, Pedro
Malan, o presidente do Banco Central, Arminio Fraga, o ex-
ministro do 5TJ Luiz Vicente Cernicchiaro, o juiz Luiz Flavio
Gomes e o deputado federal Aluizio Mercadante (PT-5P)
sao alguns dos convidados para participar do Il Seminario
Nacional de Pericia Contabil, que sera realizado de 20 a 24
de agosto na sede da Academia Macional de Policia, em
Sebradinho (DF). O encontro, cuja coordenacao esta a car-
go do Setor de Contabilidade do Instituto Macional de
Criminalistica, discutira aspectos técnicos e juridicos das areas
de contabilidade e economia.

Aprimoramento

Florianapolis, capital do estado de Santa Catarina, sediara
de 21 a 26 de outubro o XVI Congresso Nacional de
Criminalistica, promovido pela Associacao Brasileira de
Criminalistica com a preocupacao de renovar conhecimen-
tos e visando o aprimoramento técnico-cientifico do perito,
além do intercambio de experiéncias.

O tema do encontro sera "0Os Novos Desafios da
Criminalistica no Terceiro Milénio” e paralelamente serao
realizados a XVI Exposicao de Equipamentos Aplicados a
Criminalistica, o | Congresso de Criminalistica do Mercosul e
a IV Jornada Latino-Americana de Criminalistica.

As inscrigoes estao abertas e podem ser feitas pelo
site www.abcperitooficiais.org.br. A programacao inclui pa-
lestras previstas sobre os seguintes assuntos, além dos te-
mas livres inscritos:

. Pericias Criminais — a Processualistica, a Reforma do
Cédigo do Processo Penal e a visdo do Usuario

- Multidisciplinariedade em pericias criminais

_ A Etica na pericia oficial criminal

- DMA - aspectos técnicos e eficacia dos resultados na

pericia oficial criminal

- Internet como instrumento auxiliar na solucao de peri-

cias e fonte de novos conhecimento criminais

- Pericias nos casos de crimes contra o meio ambiente

- A pericia Oficial criminal coma instrumento de comba-
te aos crimes de improbidade administrativa

- A balistica forense diante das novas armas e municoes

- Tipagem sangiinea em manchas

- Pesquisas de tracos (pélos e fibras)

- Novos metodos laboratoriais em Toxicologia Forense

- Pericias criminais como instrumento de combate a im-
punidade

- A busca de vestigios de delitos na informatica

- Pericia médico-legal no tribunal do jur

- Avaliacao pericial em casos de tortura

- Odontologia Legal em traumas

- Violéncia sexual da mulher e do menor

- Fraudes em documentoscopia
Calendario 2002

J4 estao definidos alguns dos principals eventos na area
de Criminalistica previstos para o ano que vem. Quem qui-
ser participar tem tempo de preparar trabalhos a serem
apresentados nos encontros aprovados durante reuniao
do Conselho Consultivo e Deliberativo da Associagao Bra-
silaira de Criminalistica, realizada em Goiania nos dias 15 e
16 de junho.

Confira o calendério confirmado de eventos para 2002

Marco - V Semindrio Brasileiro de Pericia em Identifica-
cao de Veiculos e lll Seminario Nacional de Pericias em Cri-
mes de Transito, em Goiania (GO).

unho - VIl Comité Nacional de Documentoscopia, em
Joao Pessoa (PB).

agosto - |l Seminario Nacional de Pericias em Crimes
Contra a Vida e 1l Seminario Nacional de Balistica Forense,
no estado do Espirito 5anto.

Outubro - Il Comité Nacional de Pericia em Crimes Con-
tra o Meio Ambiente, em Palmas (TQ).

Novembro - Il Seminario Nacional de Pericias em Fonéti-
ca Forense e | Seminario Nacional de Pericia em Crimes de

Informatica, em Porto Alegre (RS).
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Fecebi ha algum tempo a sugestao
para lembrar, neste nosso Vocabulario,
quais os mais comuns entre agqueles ele-
mentos que, por definicdo da nossa disci-
plina, a Criminalistica, compoem seu cam-
po de atividade: os vestigios materiais,

O assunto e vastissimo, pois como
desde logo se deduz da definicao a eles
dada por Karl Zbinden {in "Kriminalistic",
Lucerna, 1953}, "vestigios sdao modifica-
coes fisicas ou psiquicamente condiciona-
das, provocadas por conduta humana de
acao ou omissao, que permitem tirar con-
clusoes E|Ljiin'{(_‘. a0 acontecmento aue as
causou — ou seja o ato criminoso”

Deixando para outra oportunidade
as modificacées "psiguicamente condi
cionadas”, passamos entao a enumera-

cao geral daqueles de ordem puramen-

—t
m

fisica, resultantes da agao criminosa

MMaRLCAS
Sao deixadas em materiais ou suportes diversamente plas-
ticos, pela pressao, ou pelo contato de partes do corpo

humano, ou de objetos diversos

rAPRESSOES

Quando resultantes de deposito de materiais diversos
sobre quaisquer supaortes, sendo aguelas papilares as mais
importantes. As impressoes podem ser

a. visiveis, guando resultantes de matenal ja suficiente-
mente contrastado como suporte (sangue),

b. latentes, quando ha necessidade de serem reveladas,
ou levantadas por processo gue as visualizara (impressoes

digitais)

MANCHAS
causadas pela queda ou depdsito de materiais os mais

diversos (sangue, sémen, gorduras, residuos de combustao

Antonio Carlos Villanova

PCF'Professor da ANF

ou metalicos), sem cabritar morfologico definido

Pélos —seu estudo comporta uma ampla gama, compre-
endendo desde a determinacao da especie - humano ou
animal — e de outras caracteristicas, como a exata defermi
nacao da cor (natural ou tingimento); a possivel presenca
de parasitos; e o estudo de sua estrutura, abrangendo
aqueles da medula, do cortex e da cuticula, e a ultima,
cuja formacac em escamas possibilita chegar a determina-
cao da individualizagdo, em um universo da ordem de
1:120.000.

integrantes do grupo dos chamados microvestigios, o es
tudo aprofundado dagueles removidos das vestes de vitimas
g/ou suspeitos, € outro auxiliar poderosos para a identifica-
gao individual do mesmo em determinadas circunstancias.

PERICIA
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Nem sempre € o criminoso quem vai parar atras das grades.
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DIOBRAS

DIAGNOSTICOS

TECNOLOGIA E SOLUCOES COMPLETAS

A Biobras Diagnésticos fornece uma completa linha de sistemas
para ldentificacdo Humana produzidos pela Promega Co. Laboratorios
que realizam estudos de Identificacao Humana precisam e produtos que
fornecam resultados confiaveis e de alta precisao. Os Sistemas para
Identificacido Humana tém sido submetidos a extensivos estudos de
validacao realizados pelo U.S Federal Bureau of Investigation (FBI). Cada
produto é acompanhado de um certificado de analise e um manual
técnico com protocolos especificos e detalhados. Aliados a qualidade
dos produtos Promega, os clientes Biobras Diagnosticos podem contar
com total suporte técnico para implantacao do laboratorio, treinamento
para utilizacdo dos produtos e de resultados.

Além disso, a Biobras Diagnosticos tem o prazer de anunciar a
parceria estabelecida com a empresa Whatman BioScience, fabricante
dos papéis FTA que completa a linha de produtos para Identificacao

Humana a disposicao dos clientes.

Whatman BioScience



